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Prodlogo a la Edicion en Castellano

Los ultimos afios de la década de los 90 son, claramente, los de la explosion definitiva de la
Informética Personal. Es la época en la que ordenadores de mediana potencia pueblan las
casas particulares. También es el momento en el que Internet se hace popular. Y como ya
no es dificil que en un hogar haya mas de un PC, tal vez interesaria tenerlos conectados en

red local: al fin y al cabo una tarjeta Ethernet puede costar menos de 5000 pesetas.

Este libro trata sobre Linux y su capacidad de red, capacidad que no tiene nada que
envidiar a la que pueda tener cualquier otro sistema UNxX. Otros sistemas operativos
quieren tener ahora, a toda prisa, capacidades de acceso a la Red, pero recordemos que
la tecnologia de Internet nacié en Unix. Por esto, esos sistemas seguirdn estando, durante

mucho tiempo, a anos luz de lo que Unix puede ofrecer.

Por lo tanto, le doy mi enhorabuena si ha elegido Linux u otro Unix para acceder a la
Red y para trabajar. Lo que aqui explicamos intentara echarle una mano en las tareas de
administracién de red. Le serd especialmente 1til si su sistema Linux o Unix es servidor de
una pequena red local o de Internet. Nuestro intento como traductores ha sido acercar las
ventajas de Unix en red al usuario hispanohablante, ya que creemos que es un asunto aun
no cubierto por la bibliografia existente en nuestro idioma.

Hemos intentado hacer una traduccién homogénea, pese a haber colaborado en ella gran
cantidad de gente. Gracias a la propia Internet, hemos podido tener un canal de comunica-
cién fluido para discutir cualquier duda que pudiera surgir entre los traductores, adoptando
finalmente un glosario comin de términos informaéticos. Esperamos que el resultado merezca

la pena.

Ahora es el momento de dar las gracias a todos aquellos que han colaborado en la tra-

duccién o en las posteriores revisiones. Estas personas son Corsino Alvarez, Inaki Arenaza,
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César Ballardini, Alfonso Belloso, Javier Bravo, Santiago Crespo, David Escorial, Maxi-
mo Escobar, Manuel Jestus Garrido, Luis F. Gonzélez, Eduardo Hernandez, Jesis Jiménez,
José Andrés Jiménez, Urko Lusa, Carlos Martinez Txakartegi, Max de Mendizabal, Fran-
cisco J. Montilla, José Manuel Puerta, Angel Luis Pinazo, Pedro Soria Rodriguez y Enrique
Zanardi.

Por dltimo, debo agradecer el nacimiento y desarrollo de la idea de documentar Linux

en nuestro idioma, a Ramén Gutiérrez y de nuevo a Alfonso Belloso y Francisco J. Montilla.

Juan José Amor
Mayo de 1997
revisado en Abril de 1999

Nota Acerca de Esta Traduccion

Esta guia es traduccién de la versién 1.0 del libro “Linux Network Administration Guide”,
escrito por Olaf Kirch entre 1992 y 1994. Es un trabajo maés del proyecto LuCAS, el
LDP espanol; y ha sido coordinado por Juan José Amor, quien desea recibir cualquier
tipo de comentario acerca de erratas o sugerencias en su direccién de correo electrénico:

jjamor@ls.fi.upm.es.



Prefacio

Las redes de ordenadores parecen estar acercandose a la situacién de los televisores y los
hornos microondas, debido a la publicidad que Internet esta teniendo, y el hecho de que la
gente de opinién mas respetada en el mundo de la Informatica, esté todo el tiempo hablando
de las virtudes de la red. Es decir, Internet estd teniendo una cobertura informativa inusual,
y las autoridades en ciencia social estan integrandose en los grupos de noticias de Usenet
para dirigir las investigaciones sobre la “Cultura Internet”. Las compaiias suministradoras
trabajan en la introduccién de nuevas técnicas de transmisiéon como ATM, que ofrecen un

ancho de banda varias veces superior al que ofrecen las redes utilizadas actualmente.

En realidad, las redes han estado presentes durante bastante tiempo. La conexién de
ordenadores para formar redes de area local ha sido practica comun incluso en instalacio-
nes pequenas, asi como lo han sido los enlaces a larga distancia usando lineas telefonicas
publicas. Un répido crecimiento del conglomerado de redes a nivel mundial ha hecho, sin
embargo, que integrarse en la aldea global sea una opcién viable incluso para pequenas
organizaciones sin beneficio de usuarios de ordenadores privados. Instalar un nodo de In-
ternet con capacidad de correo y noticias ofreciendo acceso telefénico ha pasado a ser algo

accesible, y con la RDSI acelerara sin duda esta introduccién.

Hablar de redes de ordenadores a menudo significa hablar de UNIX. Por supuesto,
UNIX no es el tdnico sistema operativo con capacidades de red, ni seguira siendo la puerta
de entrada, pero si ha estado en el negocio de las redes por mucho tiempo y seguramente

continuara haciendolo al menos durante bastante tiempo.

Lo que lo hace particularmente interesante para los usuarios privados es que ha habido
gran actividad para conseguir sistemas operativos tipo UNIX gratuitos para PC, como

386BSD, FreeBSD — y Linux. Sin embargo, Linux no es UNIX. Eso es una marca comercial

xviil
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registrada de quien actualmente tenga los derechos sobre ella (Univel, en el momento de
escribir este libro). Linux, en cambio, es un sistema operativo que lucha por ofrecer toda
la funcionalidad que requieren los estandares POSIX para sistemas operativos tipo UNIX,

aunque es una reimplementacién completa, desde cero.

El nicleo de Linux fue escrito enteramente por Linus Torvalds, quien lo comenzé como
un proyecto para conseguir conocer el Intel i386, y para “hacer un MINIX mejor”. MINIX
era entonces otro sistema operativo popular para PC que ofrecia los ingredientes vitales de

la funcionalidad UN*X, y fue escrito por el Profesor Andrew S. Tanenbaum.

Linux estd cubierto por la Licencia Publica General (GPL) GNU, que permite la libre
distribucién del cédigo (léase, por favor, la GPL en el apéndice C para tener una definicién
de lo que es “software libre” (“free software”)). Superando sus males de joven, y atraido
por una siempre creciente base de programas de aplicacién gratuitos, se esta convirtiendo
rapidamente en el sistema operativo de eleccion de muchos usuarios de PC. Tanto el nicleo
como la libreria C han llegado a ser tan buenos que la mayoria del software estandar se puede
compilar sin esfuerzo mayor que el que se requiere en cualquier otro sistema tipo UN¥X, y
una amplia variedad de distribuciones empaquetadas de Linux le permiten practicamente

volcarlo en su disco duro y comenzar a manejarlo.

Documentacion de Linux

Una de las quejas que se recogen frecuentemente en torno a Linux (y al software gratuito
en general) es sobre el lamentable estado de la documentacién o su completa carencia. En
los primeros dias lo usual era que un paquete viniese con unas ttiles notas de instalacion
y READMEs (LEAMES). Estos daban a los magos de UN%X, moderadamente experimen-
tados, suficiente informacién para instalarlo y ejecutarlo con éxito, pero dejaban al tipico

novato fuera de juego.

All4 por finales de 1992, Lars Wirzenius y Michael K. Johnson sugirieron la formacién
del Linux Documentation Project (Proyecto de Documentacién de Linux), o LDP, con el
fin de proporcionar un conjunto coherente de manuales. Lejos de contestar preguntas tipo
“;,Como?”, o “;Por qué?”, o “;Cual es el significado de la vida, el universo y todo lo
demads?”, estos manuales intentan cubrir la mayoria de aspectos del uso y funcionamiento

de un sistema Linux sin necesidad de graduarse previamente en UNxX.

Entre los logros del LDP estén el Installation and Getting Started Guide', escrita por
Matt Welsh, el Kernel Hacker’s Guide? de Michael K. Johnson, y el proyecto de paginas de
manual coordinado por Rik Faith, que hasta ahora ha producido un conjunto de unas 450

péaginas de manual para la mayoria de las llamadas al sistema y librerias de C. La System

IN. del T.: Y traducida, como este manual, por el Proyecto LuCAS, y cuyo titulo en castellano es “Linux:

Instalacién y Primeros Pasos”
2N. del T.: Guia sobre el Niicleo
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Administrators’ Guide?, escrita por Lars Wirzenius, estd aun en estado alpha. También se
esté preparando una Guia de Usuario.

Este libro, la Guia de Administracion de Redes con Linux, es también parte de la serie
LDP. Como tal, puede ser copiado y distribuido libremente bajo la licencia de copia del

LDP que se reproduce en la segunda péagina.

Sin embargo, los libros del LDP no son la tinica fuente de informacién en Linux. En este
momento hay més de una docena de HOWTOs (COMOs) que se publican regularmente en
comp.os.linux.announce y es posible encontrarlos en miultiples servidores de FTP. Los
HOWTOs son documentos cortos de unas pocas paginas que dan una breve introduccién
a materias como el soporte de Ethernet bajo Linux, o la configuraciéon del software de
noticias Usenet, y responde a las preguntas mas frecuentes. Generalmente proporcionan la
informacién més precisa y actualizada disponible sobre la materia. Podrd encontrar una
lista de los HOWTOs disponibles en la “Bibliografia” hacia el final de este libro.

Sobre Este Libro

Cuando me uni al Linux Documentation Project en 1992, escribi dos pequenos capitulos
sobre UUCP y smail, con los que quise contribuir a la System Administrator’s Guide. El
desarrollo del TCP/IP acababa de comenzar, y cuando esos “pequenos capitulos” comen-
zaron a crecer, me pregunté si no estaria bien tener una Guia de Red. “Fantéstico”, dijo
todo el mundo, “Yo dirfa, ja por ello!”. De modo que fui, y escribi una primera versién de
la Guia de Red, que di a conocer en Septiembre de 1993.

La nueva Guia de Red que esta Ud. leyendo ahora es una reescritura completa que
contiene varias aplicaciones nuevas que ya estan disponibles para los usuarios de Linux

desde la primera version.

El libro esta organizado estrictamente en la secuencia de pasos que debe de seguir para
configurar su sistema para redes. Comienza discutiendo los conceptos bésicos de redes, vy,
en particular, las redes basadas en TCP/IP. Entonces, poco a poco caminamos desde la
configuraciéon de TCP/IP a nivel de dispositivos hasta la puesta en marcha de aplicaciones
comunes como rlogin y parecidas, el Sistema de Ficheros de Red (NFS), y el Sistema de
Informacién de Red (NIS). A esto le sigue un capitulo sobre cémo hacer de su méquina
un nodo UUCP. El resto del libro esta dedicado a dos grandes aplicaciones que corren por

encima de TCP/IP y UUCP: el correo elecrénico y las noticias.

La parte de correo electrénico (e-mail) conforma una introduccién a las partes més
intimas del transporte y encaminado del correo, y los miles de esquemas de direccionamiento
con los que se puede encontrar. Describe la configuracién y gestién de smail, un agente de

transporte de correo muy usado en pequenos nodos de correo, y sendmail, que es para gente

3N. del T.: Gufa del Administrador de Sistemas
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que tiene que hacer encaminamientos méas complicados, o tiene que manejar gran volumen

de correo. El capitulo sendmail ha sido escrito y aportado por Vince Skahan.

La parte de noticias intenta ofrecerle una visiéon de cémo funcionan las noticias de Usenet,,
abarca a C-News, el software de transporte de noticias mas usado de momento, y el uso de
NNTP para proporcionar acceso a la lectura de noticias a una red local. El libro cierra con
un capitulo corto sobre cémo usar los lectores de noticias mas populares de Linux.

La Versiéon Impresa Oficial

En el otoio de 1993, Andy Oram, quien ha estado en la lista de correo de LDP desde
casi el principio de todo, me pidié publicar mi libro en O’Reilly and Associates. Me puse
nervioso; jamas habia imaginado que mi libro tuviese tanto éxito. Finalmente acordamos
que O’Reilly produjese una Version Impresa Oficial mejorada de la Guia de Red, mientras yo
conservaba el copyright original de forma que las fuentes del libro pudieran ser distribuidas

libremente.*

Esto significa que Ud. puede elegir libremente: puede conseguir las fuentes
KTEX distribuidas en la red (o las versiones preformateadas en DVI o PostScript, para
cada caso), e imprimirlas. O puede comprar la versién impresa oficial de O'Reilly, que ya
esta disponible.

Entonces, jpor qué querria Ud. pagar dinero por algo que puede conseguir gratis?
i Esta loco Tim O’Reilly por publicar algo que todos pueden imprimir e incluso vender por
si mismos?® ;O hay alguna diferencia entre estas versiones?

Las respuestas son “depende”, “no, definitivamente no” y “si y no”. O’Reilly and
Associates asume un riesgo al publicar la Guia de Red, pero espero que finalmente merezca
la pena. Si es asi, creo que este proyecto puede servir como ejemplo de como el mundo del
software libre y las companias pueden cooperar para producir algo que beneficia a los dos.
Desde mi punto de vista, el gran servicio que estd dando a la comunidad Linux (aparte del
libro que tiene disponible en su libreria) es que puede ayudar a que Linux sea reconocido
como algo que puede ser tomado en serio: una alternativa 1til y viable a los sistemas

operativos UNIX de PC comerciales.

JEntonces, qué hay de las diferencias entre la version impresa y la version en linea? Andy
Oram se ha esforzado enormemente en transformar mis primeros pasos en algo que merezca
la pena imprimirse (él también ha estado revisando los otros libros salidos del Proyecto
de Documentacion de Linux, intentando contribuir con sus habilidades profesionales a la
comunidad Linux).

Desde que Andy empezd a revisar la Guia de Red y a editar las copias que yo le mandaba,

el libro ha mejorado enormemente frente a lo que era hace medio ano. No estaria tan cerca

4E] aviso de copyright se reproduce en la pagina inmediantemente posterior a la del titulo.
®Observe que mientras usted puede imprimir la versién en linea, Ud. no puede fotocopiar el libro de
O’Reilly, y mucho menos vender ninguna de esas (hipotéticas) copias.
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de lo que es ahora sin su contribucién. Todas estas ediciones han recalado en la version
en linea, como lo serd cualquier cambio que se haga a la Guia de Red durante la fase de
edicién en O’Reilly. De modo que no habra diferencia en contenido. Aun asi, la versién de
O’Reilly serd diferente: Por un lado, la gente de O’Reilly ha trabajado mucho en el aspecto
y forma, dando lugar a un diseno mucho mas agradable que jamas se lograria con el IXTEX
estandar. Por otro lado, contara con un par de avances como un indice mejorado, y mas y

mejores figuras.

Mas Informacion

Si sigue las instrucciones de este libro y algo no funciona, por favor, sea paciente. Algunos
de sus problemas pueden deberse a fallos estupidos por mi parte, pero también pueden
ser causados por cambios en el software de red. Ademas, probablemente deberia preguntar
primero en comp.os.linux.help. Hay muchas posibilidades de que usted no sea el tinico con
esos problemas, y probablemente ya se conozca una soluciéon o al menos se esté trabajando
en ello. Si tiene oportunidad, deberia intentar conseguir el dltimo nicleo y versién de red
de alguno de los servidores de FTP de Linux, o de una BBS préxima a usted. Muchos
problemas vienen de usar software en distintas fases de desarrollo, que fallan al intentar
funcionar juntos. Después de todo Linux es un “trabajo en progreso”.

Otro buen lugar donde informarse del estado actual de desarrollo es el Networking
HOWTOS. Lo mantiene Terry Dawson’. Se incluye en comp.os.linux.announce una vez
al mes, y contiene la informacién maés actualizada. La versién actual puede obtenerse de
(entre otros) tsx-11.mit.edu, en /pub/linuz/doc. Para problemas que no puede resolver
de ninguna forma, también puede contactar con el autor de este libro en la direcciéon que se
facilita en el prefacio. Sin embargo, por favor, absténgase de pedir ayuda a los desarrolla-
dores. Ellos ya estan dedicando la mayor parte de su tiempo libre a Linux, y a veces incluso

viven mas alla de la red :-).

Sobre los autores

Olaf ha sido un usuario de UNIX y administrador a tiempo parcial por un par de anos
mientras estudiaba matematicas. Actualmente, trabaja como programador de UNIX y
estd escribiendo un libro. Uno de sus deportes favoritos es hacer cosas con sed que otra
gente hace con su intérprete perl. El se divierte tanto con esto como con ir al monte con

una mochila y una tienda de campana.

Vince Skahan ha estado administrando gran numero de sistemas UNIX desde 1987 y

actualmente ejecuta sendmail+IDA en aproximadamente 300 estaciones UNIX para unos

5N. del T.: E1 HOWTO sobre redes
"A Terry Dawson se le puede localizar en terryd@extro.ucc.su.oz.au.
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2000 usuarios. Admite haber perdido un considerable ntimero de horas de suefio editando
unos pocos ficheros sendmail.cf “a pelo” antes de descubrir sendmail4+IDA en 1990. Tam-
bién admite haber esperado ansiosamente el envio de la primera versién de sendmail basada

en perl incluso para sus diversiones més oscuras®. ..

A Olaf se le puede encontrar en la siguiente direccién:

Olaf Kirch
Kattreinstr. 38
64295 Darmstadt
Germany

okir@monad.swb.de

A Vince se le puede encontrar en:

Vince Skahan
vince@victrola.wa.com

Estamos abiertos a sus preguntas, comentarios, postales, etc. Sin embargo, le pediriamos

que no nos telefonee a no ser que sea realmente importante.
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Convenciones Tipograficas

Al escribir este libro se han usado ciertas convenciones tipograficas para marcar comandos
de shell, argumentos variables, etc. Se detallan a continuacion.

Fuente Negrita
Se usa para marcar nombres de maquinas y direcciones de correo, asi como

nuevos conceptos y avisos.

Fuente Italica
Se usa para marcar nombres de fichero, comandos UNIX, y palabras clave

en ficheros de configuracion. También se usa para enfatizar texto.

Fuente de mdquina de escribir
Se usa para representar interaccién con la pantalla, como la interaccién del

usuario ejecutando un programa.

También se usa para ejemplos de cédigo, ya sea un fichero de configuracién,
un script de shell, o algo asi.

Fuente de mdquina de escribir inclinada
Se usa para marcar meta-variables en el texto, especialmente en representa-

ciones de la linea de comandos. Por ejemplo,
$ 1s -1 ejemplo

donde ejemplo “representaria” un nombre de fichero, como, por ejemplo,

/tmp.
Representa una tecla a pulsar. Lo verd a menudo de esta forma:
Pulse para continuar.
& Un rombo en el margen, como un rombo negro en una pista de esqui, marca

“peligro” o “precaucién”. Lea los parrafos marcados asi cuidadosamente.

$v# Cuando preceden a un comando de shell a escribir, esto denota el prompt
del shell. El simbolo ‘¢’ se usa cuando el comando puede ser ejecutado
como un usuario normal; ‘#’ significa que el comando requiere privilegios de

superusuario.



El Proyecto de Documentacion de Linux XxXVi

El Proyecto de Documentacion de Linux

El Linux Documentation Project (Proyecto de Documentacién de Linux), o LDP, es un
amplio equipo de escritores, revisores, y editores que estdn trabajando juntos para facilitar
documentacién completa para el sistema operativo Linux. El coordinador general de este
proyecto es Matt Welsh, quien esta ayudado en gran medida por Lars Wirzenius y Michael K.
Johnson.

Este manual estd dentro de un grupo de varios que estan siendo distribuidos por el LDP,
incluyendo una Guia de Usuarios de Linux, otra de Administradores de Sistemas, otra
para Administradores de Red, y la Guia de Desarrolladores del Nicleo. Estos manuales
estan disponibles en formato fuente IATEX, formato .dvi, y salida postscript por FTP
anénimo desde nic.funet.fi, en el directorio /pub/0S/Linux/doc/doc-project,y desde

tsx-11.mit.edu, en el directorio /pub/linux/docs/guides.

Animamos a todo aquél con aficién a la escritura o a la edicién que se una a nosotros
para mejorar la documentacién de Linux. Si tiene acceso a correo Internet, puede unirse al

canal DOC de la lista de correo Linux-Activists enviando un correo a
linux-activists-request@niksula.hut.fi

con la linea
X-Mn-Admin: join DOC

en la cabecera o como primera linea del cuerpo del mensaje. Un correo vacio sin la linea
de cabecera adicional hard que el servidor de correo devuelva un mensaje de ayuda. Para

abandonar el canal, envie un mensaje a la misma direccién, incluyendo la linea

X-Mn-Admin: 1leave DOC

El Proyecto LinUx en CAStellano (LuCAS)

La versién en Castellano que tiene en sus manos es un fruto méas del proyecto LuCAS
(LinUx en CAStellano). Es un proyecto para documentar el Linux en el idioma de Cervantes,
coordinado inicialmente por Alfonso Belloso!? y actualmente por Juan José Amor'! e Ismael
Olea!?.

Los manuales que produce el grupo se encuentran disponibles en las péaginas de

WWW, http://lucas.hispalinux.es/ asi como en el servidor de FTP slug.ctv.es,

19 Alfonso estd localizable en alfon@iies.es
" Juan José estd disponible en la direccién jjamor@ls.fi.upm.es
12cuya direccién de correo es olea@iname.com
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directorio pub/LuCAS. Parte del contenido de este servidor se encuentra reflejado
en sunsite.unc.edu. En particular, este manual se encuentra en el directorio
/pub/Linux/docs/linux-doc-project/network-guide/translations/es de esa maqui-

na.

El grupo LuCAS trabaja codo con codo, con el grupo INSFLUG (Impatient €& Novatous
Spanish Fido Linux User’s Group), dedicado a la traduccién de documentos cortos HOWTO
(COMOs); y coordinados por Francisco José Montilla'®. Sus trabajos pueden encontrarse

en el servidor www.insflug.org asi como en el propio LuCAS.

Si desea unirse al grupo, no dude en escribirnos. Mientras lo piensa, escuche
un poco lo que se cuenta en la lista de correo que mantenemos: escriba a lucas-

request@hispalinux.es un mensaje con la orden subscribe.

13La direccién electrénica de Francisco José es pacopepe@insflug.org
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Estandares de Sistema de Ficheros

En el pasado, uno de los problemas que aquejaban las distribuciones de Linux, asi como los
paquetes separados, era que no habia un unico sistema de ficheros aceptado. Esto generaba
incompatibilidades entre paquetes diferentes, y enfrentaba a usuarios y administradores con

la tarea de localizar varios programas y ficheros.

Para mejorar esta situacién, en Agosto de 1993, varias personas formaron el Grupo del
Estdandar de Sistema de Ficheros de Linux o Grupo FSSTND para abreviar, coordinado por
Daniel Quinlan. Después de seis meses de discusion, el grupo present un disefio que muestra
una estructura de sistema de ficheros coherente y define la localizacién de los programas

mas esenciales y ficheros de configuracion.

Este estandar se supone que va a implementarse en la gran mayoria de distribuciones
y paquetes de Linux. A lo largo de este libro, ademads, asumiremos que todos los ficheros
que se traten residen en el lugar especificado por este estandar; sélo donde haya una larga

tradicién que choque con esta especificacién se mencionaran emplazamientos alternativos.

El Estandar de Sistema de Ficheros de Linux puede obtenerse de la mayoria de servidores
FTP de Linux y sus imagenes; por ejemplo, puede encontrarlo en sunsite.unc.edu bajo
/pub/linuz/docs. Daniel Quinlan, coordinador del grupo FSSTND puede ser localizado en
quinlan@bucknell.edu.



Capitulo 1

Introduccion a las Redes

1.1 Historia

La idea de red es probablemente tan vieja como la de las telecomunicaciones. Conside-
remos a la gente que vivia en la edad de piedra, donde los tambores se habrian utilizado
para transmitir mensajes entre individuos. Suponga que el cavernicola A quiere invitar al
cavernicola B a un partido de lanzamiento de rocas contra el otro, pero viven demasiado
lejos como para que B oiga a A golpear su tambor. ;Cuéles son las opciones de A? Podria
1) ir a la choza de B, 2) hacerse con un tambor més grande, o 3) pedirle a C, que vive a
mitad de camino entre los dos, que retransmita el mensaje. La ultima opcién es lo que se

llama una red.

Claro, que ya ha pasado un tiempo desde los primeros intentos de nuestros antepasados.
Hoy en dia tenemos ordenadores que hablan entre si a través de vastas conexiones de cables,
fibras épticas, microondas, y otros medios parecidos, para quedar para el partido del sabado.
A continuacién trataremos sobre las maneras en que esto se realiza, pero olviddndonos de

los cables, asi como de la parte del partido.

En esta Guia escribiremos sobre dos tipos de redes : las basadas en UUCP, y las basadas
en TCP/IP. Estos son conjuntos de protocolos y paquetes de software que proporcionan
medios para transportar datos entre dos ordenadores. En este capitulo veremos ambos

tipos y discutiremos sus principios fundamentales.

Definiremos una red como un conjunto de nodos que son capaces de comunicarse en-
tre si, a menudo contando con los servicios de varios nodos especializados que conmutan
datos entre los participantes. Los nodos suelen ser ordenadores, aunque no es necesario;

podemos considerar también terminales X o impresoras inteligentes como nodos. Pequenas
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aglomeraciones de nodos también se llaman instalaciones.!

La comunicacion seria imposible sin algin tipo de lenguaje o cédigo. En las redes de or-
denadores, estos lenguajes son llamados colectivamente protocolos. Sin embargo, no deberia
pensar en protocolos escritos, sino mas bien en el cédigo de comportamiento altamente for-
malizado que se observa cuando se encuentran los jefes de estado. De un modo muy similar,
los protocolos usados por las redes de ordenadores no son sino normas muy estrictas para

el intercambio de mensajes entre dos o mas nodos.

1.2 Redes UUCP

UUCP es una abreviatura de Unix-to-Unix Copy (Copia de Unix a Unix). Comenzé siendo
un paquete de programas para transferir ficheros sobre lineas serie, programar esas transfe-
rencias, e iniciar la ejecucién de programas en el lugar remoto. Ha experimentado grandes
cambios desde su primera implementacion a finales de los setenta, pero aun es bastante
espartano en los servicios que ofrece. Su principal aplicaciéon es todavia en redes de area

metropolitana (WAN) basadas en enlaces telefénicos.

UUCP comenz6 a desarrollarse por los Laboratorios Bell en 1977 para la comunicacién
entre sus laboratorios de desarrollo de Unix. A mediados de 1978, esta red ya conectaba a
mas de 80 centros. Se ejecutaban aplicaciones de correo electrénico, asi como de impresién
remota; sin embargo, el uso principal del sistema era distribuir software nuevo y mejo-
ras.? Hoy dfa, UUCP ya no esté confinado en el entorno UN«X. Hay versiones comerciales

disponibles para diversas plataformas, incluyendo AmigaOS, DOS, TOS de Atari, etc.

Una de las principales desventajas de las redes UUCP es su bajo ancho de banda. Por
un lado, el equipo telefénico establece un limite rigido en la tasa méxima de transferencia.
Por otro lado, los enlaces UUCP raramente son conexiones permanentes; en su lugar, los
nodos se llaman entre si a intervalos regulares. Es por ello, que la mayoria del tiempo que
le lleva a un mensaje viajar por una red UUCP permanece atrapado en el disco de algin

nodo, esperando al establecimiento de la préxima conexidn.

A pesar de estas limitaciones, ain hay muchas redes UUCP funcionando en todo el
mundo, utilizado principalmente por aficionados, ya que ofrecen acceso de red a usuarios
privados a precios razonables. La razén fundamental de la popularidad del UUCP es que es
baratisimo comparado con tener el ordenador conectado al Gran Cable de Internet. Para
hacer de su ordenador un nodo UUCP, todo lo que necesita es un médem, software UUCP,

y otro nodo UUCP que desee suministrarle correo y noticias.

IN. del T.: Del inglés site
2No parece que con el tiempo haya cambiado mucho esto. . .
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1.2.1 Coémo usar UUCP

La idea que hay detrds de UUCP es bastante simple: como su nombre indica, basicamente
copia ficheros de un nodo a otro, pero también permite realizar ciertas acciones en el nodo

remoto.

Suponga que le estd permitido que su méaquina acceda a un nodo hipotético llamado
swim, y le va ha hacer ejecutar el comando de impresiéon Ipr para Ud. Entonces, podria

escribir lo siguiente en su linea de comandos para que le imprima este libro en swim:?

$ uux -r swim!lpr !'netguide.dvi

Esto hace que wuz, un comando del repertorio UUCP, planifique un trabajo para swim.
Este trabajo consta del fichero de entrada, netguide.dvi, y la peticion de enviar este fichero
a Ipr. La opcién -r indica a wuzr que no llame al sistema remoto inmediatamente, sino
que almacene el trabajo hasta que se establezca la préxima conexién. A esto se le llama

spooling, o almacenamiento en la cola.

Otra propiedad de UUCP es que permite reenviar trabajos y ficheros a través de varios
nodos, suponiendo que éstos colaboren. Asumiremos que swim, el nodo del ejemplo ante-
rior, tiene un enlace UUCP con groucho, el cual mantiene un gran nimero de aplicaciones

UN*X. Para transferir el fichero tripwire-1.0.tar.gz hasta su méquina deberia indicarlo asi:

$ uucp -mr swim!groucho!”/security/tripwire-1.0.tar.gz trip.tgz

El trabajo creado pedird a swim que traiga el fichero desde groucho, y lo envie hasta
su méquina, donde UUCP lo almacenara en trip.tgz y le notificard por correo la llegada
del fichero. Esto ocurrird en tres pasos. Primero, su maquina envia el trabajo a swim.
La siguiente vez que swim establezca contacto con groucho, se transferira el fichero de
groucho a swim. FEl dltimo paso es la transferencia del mismo desde swim hasta su

magquina.

Los servicios méas importantes que proporcionan las redes UUCP hoy en dia son el
correo electronico y las noticias. Lo introduciremos brevemente y después lo veremos en

mas detalle.

El correo electrénico — e-mail* para abreviar — le permite intercambiar mensajes con

usuarios de nodos remotos sin tener realmente que saber como acceder a estos nodos. La

3Si usa bash, la shell GNU Bourne Again SHell, tendrfa que quitar los signos de exclamacién, porque los
usa como su caracter de histérico.
4En el idioma castellano comienzan a aparecer adaptaciones més o menos afortunadas, como e-milio
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tarea de dirigir un mensaje desde su maquina destino la realiza enteramente el sistema de
manejo de correo. En un entorno UUCP, el correo generalmente se transporta ejecutando
el comando rmail en el nodo vecino, pasandole la direccién del receptor y el mensaje. rmail
reenviard entonces el mensaje a otro nodo, y seguird asi, hasta que alcance el nodo destino.

Veremos esto en detalle en el capitulo 13.

La mejor forma de definir el servicio de noticias es considerarlo como un sistema de
tablén de anuncios distribuido. Muy a menudo, este término se refiere a las noticias de
Usenet, que es, con mucho, la més conocida red de intercambio de noticias, con un nimero
de nodos participantes estimado en 120.000°. Los origenes de Usenet se remontan a 1979,
cuando, tras la aparicién del UUCP con el nuevo Unix V7, tres estudiantes graduados
tuvieron la idea de un intercambio de informacion general entre la comunidad Unix. Estos
escribieron algunos scripts, creando el primer sistema de noticias en red. En 1980, esta red
conectaba duke, unc, y phs, y dos Universidades de Carolina del Norte, de forma aislada.
Usenet crecié més todavia posteriormente. Aunque su origen fue como una red basada en

UUCP, ya no estd limitada a un dnico tipo de redes.

La unidad bésica de informacién es el articulo, que puede ser enviado a una jerarquia
de grupos de noticias dedicadas a temas especificos. La mayoria de los nodos reciben
Unicamente una seleccién de todos los grupos de noticias, que transportan una media de
60MbS de articulos por dia.

En el mundo UUCP, las noticias generalmente se envian a través de un enlace UUCP,
recolectando todos los articulos de los grupos de noticias solicitados, y empaquetandolos en
varios lotes”. Estos se envian al lugar receptor, donde se pasan al comando rnews que los

desempaqueta y procesa posteriormente.

Finalmente, UUCP es también el medio elegido por muchos servidores de ficheros que
ofrecen acceso publico. Generalmente podra acceder a ellos llamando con UUCP, accediendo
como usuario invitado, y transferiéndose los archivos desde un area de ficheros publicamente
accesible. Estas cuentas de invitado tienen, a menudo, un nombre de acceso y password

como UUCP /nuucp o algo similar.

1.3 Redes TCP/IP

Aunque UUCP puede resultar una elecciéon razonable para enlaces de red mediante llamada
de bajo coste, hay muchas situaciones en las que su técnica de almacenamiento y reenvio se
muestra demasiado inflexible, por ejemplo en Redes de Area Local (LANs, o RALSs). Estas

STeniendo en cuenta que hace tiempo que se escribié este libro, es seguro que son muchos més.
5De nuevo son datos no actualizados
"N. del T.: Del inglés batches
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redes estan compuestas generalmente por un pequenio nimero de maquinas localizadas en el
mismo edificio, o incluso en la misma planta, que estdn interconectadas para proporcionar
un entorno de trabajo homogeneo. Es tipico que se quiera compartir ficheros entre estos

nodos, o ejecutar aplicaciones distribuidas en diferentes méaquinas.

Estas tareas requieren una aproximacion completamente diferente a las redes. En lugar
de reenviar ficheros completos con una descripcién del trabajo, todos los datos se fragmentan
en pequenas unidades (paquetes), que se envian inmediatamente al nodo destino, donde son
reensamblados. Este tipo de redes son llamadas redes de intercambio de paquetes. Entre
otras cosas, esto permite ejecutar aplicaciones interactivas a través de la red. El coste de
esto supone, por supuesto, una complejidad adicional al software.

La solucién que han adoptado los sistemas UNxX — y muchos no-UNxX — es conocida
como TCP/IP. En esta seccién echaremos un vistazo a sus conceptos bésicos.

1.3.1 Introduccién a las Redes TCP/IP

El TCP/IP tiene sus origenes en un proyecto de investigacién fundado en Estados Unidos por
el DARPA (Defense Advanced Research Projects Agency, Agencia de Proyectos Avanzados
de Investigacién en Defensa) en 1969. Esta fue una red experimental, la red ARPANET,

que paso a ser operativa en 1975, después de haber demostrado ser un éxito.

En 1983, fue adoptado como estandar el nuevo conjunto de protocolos TCP/IP, y todos
los nodos de la red pasaron a utilizarlo. Cuando ARPANET por fin dio paso a Internet
(con la propia ARPANET integrandose en su existencia en 1990), el uso del TCP/IP se
habia extendido a redes mas alla de la propia Internet. Las maés destacables son las redes
locales UNxX, pero con la llegada de los equipos telefénicos digitales rapidos, como la RDSI,

también tiene un futuro prometedor como transporte en redes telefénicas.

Para ilustrar las explicaciones que demos en las siguientes secciones, tomaremos como
ejemplo una red tipica: la de una universidad, concretamente la hipotética Universidad
Groucho Marx (GMU) situada, por ejemplo, en algin lugar de Libertonia. En esta univer-
sidad, la mayoria de los departamentos mantienen sus propias redes de area local, mientras
que algunos comparten una, y otros poseen varias. Todos ellos estan interconectados, y

estan enganchados a Internet a través de un solo enlace de alta velocidad.

Supongamos una méaquina Linux conectada a una LAN de nodos UNxX en el Departa-
mento de Matemaéticas, y su nombre es erdos. Para acceder a un nodo del Departamento

de Fisicas, por ejemplo quark, introducira el siguiente comando:

$ rlogin quark.physics
Last login: Mon Feb 2 21:06:19 on ttyl
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Linux 2.0.0 #1 Sun Dec 7 19:07:05 MET 1997 (POSIX)
[...]

En la linea de comandos, introducira su nombre de acceso, pongamos que es andres, y
su clave. Entonces dispondréd de una shell de quark, sobre la que puede escribir como si
estuviera sentado en la consola del sistema. Tras salir de la shell volverd a tener la linea de
comandos de su propia maquina. Acaba de utilizar una de las aplicaciones de interactividad
instantdnea que proporciona TCP/IP: el acceso remoto.

Mientras esté conectado a quark, podria también desear ejecutar una aplicacién X,
como un programa de dibujo de funciones, o un visor de Postscript. Para indicar a esta
aplicacion que desea ver las ventanas en su monitor local, debe modificar la variable de
entorno DISPLAY:

$ export DISPLAY=erdos.maths:0.0

Si pone en marcha ahora su aplicacion, esta contactara con su servidor X en lugar del
de quark, y mostrard todas las ventanas en su monitor. Por supuesto, esto requiere que
esté ejecutando X11 en erdos. La clave estd en que TCP/IP permite a quark y a erdos
enviarse paquetes X11 en ambos sentidos para darle a Ud. la impresién de que estd en un

Unico sistema. La red es casi transparente en este caso.

Otra aplicacién muy importante en redes TCP/IP es NFS, abreviatura de Network File
System (Sistema de Ficheros de Red). Es otra forma de hacer trasparente la red, porque
bésicamente permite montar jerarquias de directorios de otras maquinas, de modo que
aparezcan como sistemas de ficheros locales. Por ejemplo, todos los directorios “home”,
o personales, de los usuarios pueden estar en una maquina servidor central, desde la cual
montan los directorios el resto de maquinas de la LAN. El efecto de esto es que los usuarios
pueden acceder a cualquier maquina, y encontrarse a si mismos en el mismo directorio.
De forma similar, es posible instalar aplicaciones que requieren gran cantidad de espacio en
disco (tales como TEX) en una tnica maquina, y exportar estos directorios a otras maquinas.

Volveremos sobre NFS en el capitulo 11.

Por supuesto, esto son sélo ejemplos de lo que se puede hacer en un entorno de redes
TCP/IP: las posibilidades son casi ilimitadas.

Ahora echaremos una mirada mas de cerca al modo en que trabaja TCP/IP. Esto es
necesario para comprender como y por qué tiene que configurar su maquina. Comenzaremos

examinando el hardware, y poco a poco recorreremos todo el camino.
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1.3.2 Ethernets

El tipo de hardware mas utilizado en LANSs es lo que comunmente conocemos como FEthernet.
Consta de un solo cable con los nodos colgando de él a través de conectores, clavijas o
transceptores. Las ethernet simples, son baratas de instalar, lo que unido a un flujo de

transferencia neto de 10 Megabits por segundo avala gran parte de su popularidad.

Hay tres tipos de Ethernet, en funcién de su cable, llamadas gruesas, finas y de par
trenzado. Tanto el fino como el grueso utilizan cable coaxial, diferiendo en el grosor y el
modo de conectar este cable a los nodos. El Ethernet fino emplea conectores “BNC” con
forma de T, que se pinchan en el cable y se enganchan a los conectores de la parte trasera
del ordenador. El Ethernet grueso requiere que realice un pequeno agujero en el cable,
y conecte un transceptor utilizando un “conector vampiro”. Entonces se pueden conectar
uno o mas nodos al transceptor. Los cables Ethernet fino y grueso pueden alcanzar una
distancia de 200 y 500 metros, respectivamente, y es por ello que se les llama también
10base-2 y 10base-5. El par trenzado usa un cable hecho de dos hilos de cobre como las
que se encuentran en las instalaciones telefénicas ordinarias, pero generalmente necesitan

hardware adicional. También se conoce como 10base-T.

A pesar de que aniadir un nodo a una Ethernet gruesa es un poco lioso, eso no tirard abajo
la red; sin embargo, para anadir un nodo en una instalacién de cable fino, se debe interrumpir
el servicio de red al menos por unos minutos ya que se debe cortar el cable para insertar el

conector.

La mayoria de gente prefiere el Ethernet fino porque es barato: las tarjetas de PC pueden
encontrarse por unos 50 délares americanos (unas 5000 pesetas), o incluso menos, y el cable
estd por unos centavos el metro. Sin embargo, para instalaciones de gran escala, es mas
apropiado el Ethernet grueso. Por ejemplo, la Ethernet del Departamento de Matemaéticas
de la GMU utiliza Ethernet gruesa, de modo que no se interrumpe el trifico cada vez que

se anade un nodo a la red.

Uno de los inconvenientes de la tecnologia Ethernet es su limitada longitud de cable,
que imposibilita cualquier uso fuera de las LANs. Sin embargo, pueden enlazarse varios
segmentos de Ethernet entre si utilizando repetidores, puentes o encaminadores®. Los repe-
tidores simplemente copian las senales entre dos o mas segmentos, de forma que todos los
segmentos juntos actian como si fuese una unica Ethernet. Debido a requisitos de tiempos,
no puede haber més de cuatro repetidores entre cualquier par de nodos de la red. Los
puentes y encaminadores son mas sofisticados, analizan los datos de entrada y los reenvian

solo si el nodo receptor no esta en la Ethernet local.

Ethernet funciona como un sistema de bus, donde un nodo puede mandar paquetes (o

8N. del T.: Respectivamente, repeaters, bridges y routers
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tramas) de hasta 1500 bytes a otro nodo de la misma Ethernet. Cada nodo se direcciona por
una direccién de seis bytes grabada en el firmware de su tarjeta Ethernet. Estas direcciones
se especifican generalmente como una secuencia de numeros hexadecimales de dos digitos

separados por dos puntos, como en aa:bb:cc:dd:ee:ff.

Una trama enviada por una estacién la ven todas las estaciones conectadas, pero solo el
nodo destinatario la toma y la procesa. Si dos estaciones intentan emitir al mismo tiempo,
se produce una colision, que se resuelve por parte de las dos estaciones abortando el envio,

y reintentandolo al cabo de un rato.

1.3.3 Otros tipos de Hardware

En instalaciones mayores, como la Universidad de Groucho Marx, Ethernet no es el inico
tipo de red que puede utilizarse. En la Universidad de Groucho Marx cada LAN de un
departamento esté enlazada a la troncal del campus, que es un cable de fibra éptica funcio-
nando en FDDI (Fiber Distributed Data Interface). FDDI emplea un enfoque totalmente
diferente para transmitir datos, que basicamente implica el envio de un nimero de testigos,
de modo que una estacién sélo pueda enviar una trama si captura un testigo. La principal
ventaja de FDDI es una velocidad de hasta 100 Mbps, y una longitud de cable méxima de
hasta 200 km.

Para enlaces de red de larga distancia, se utiliza frecuentemente un tipo distinto de
equipos, que se basa en el estandar X.25. Muchas de las llamadas Redes Ptblicas de Datos,
como Tymnet en Estados Unidos, Datex-P en Alemania, o Iberpac en Espana, ofrecen este
servicio. X.25 requiere un hardware especial, llamado Ensamblador/Desensamblador de
Paquetes o PAD. X.25 define un conjunto de protocolos de red de derecho propio, pero sin
embargo se usa frecuentemente para conectar redes bajo TCP/IP y otros protocolos. Ya
que los paquetes IP no se pueden convertir de forma simple en X.25 (y viceversa), éstos
deben ser encapsulados en paquetes X.25 y enviados a través de la red.

Frecuentemente, los radioaficionados usan sus propios equipos de radio para conectar
sus ordenadores en red; esto se llama packet radio o ham radio. El protocolo utilizado por
el packet radio es el llamado AX.25, que deriva del X.25.

Otras técnicas implican el uso de las lentas pero baratas lineas serie para acceder bajo
demanda. KEsto requiere aun otros protocolos para la transmisiéon de paquetes, como SLIP

o PPP, que se describen méas adelante.
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1.3.4 El Protocolo IP (Internet Protocol)

Por supuesto, Ud. no querrd que su red esté limitada a una Ethernet. Idealmente, Ud.
desearia poder acceder a la red sin importarle ni el hardware del que dispone ni el niimero
de subestaciones. Por ejemplo, en instalaciones grandes como la Universidad de Groucho
Marx, habra varias Ethernets separadas, que han de conectarse de alguna manera. En la
GMU, el departamento de matemaéticas tiene dos Ethernets: una red de maquinas rapidas
para profesores y graduados, y otra con maquinas més lentas para estudiantes. Ambas redes

estan colgadas de la red troncal FDDI del campus.

Esta conexion se gestiona con un nodo dedicado, denominado pasarela, o gateway, que
maneja los paquetes entrantes y salientes copiandolos entre las dos Ethernets y el cable de
fibra éptica. Por ejemplo, si se encuentra en el Departamento de Matemaéticas, y quiere
acceder a quark situada en la LAN del Departamento de Fisicas desde su maquina Linux,
el software de red no puede mandar paquetes a quark directamente, porque no esti en
la misma Ethernet. Por tanto, tiene que confiar en la pasarela para que actiie como re-
transmisor. La pasarela (llamémosla sophus) reenvia entonces estos paquetes a su pasarela
homéloga niels del Departamento de Fisicas, usando la troncal, y por fin niels los entrega
a la maquina destino. El flujo de datos entre erdos y quark se muestra en la figura 1.1

(con disculpas a Guy L. Steele).

Este esquema de envio de datos al nodo remoto se llama encaminamiento, y en este
contexto a los paquetes se les denomina a menudo datagramas. Para facilitar las cosas, el
intercambio de datagramas estd gobernado por un tunico protocolo que es independiente
del hardware utilizado: IP, o Internet Protocol. En el capitulo 2, trataremos el IP y el

encaminamiento en mayor detalle.

El principal beneficio del IP es que convierte a redes fisicamente distintas en una red
aparentemente homogénea. A esto se le llama internetworking (interconexién de redes), y
a la resultante “meta-red” se la denomina internet. Observe aqui la sutil diferencia entre

una internet y La Internet. El dltimo es el nombre oficial de una internet global particular.

Claro que el IP también necesita un esquema de direccionamiento independiente del
hardware. Esto se consigue asignando a cada nodo un niimero tinico de 32 bits, que define
su direccion IP. Una direccién IP se escribe normalmente como 4 niimeros en decimal, uno
por cada divisién de 8 bits, y separados por puntos. Por ejemplo, quark podria tener una
direccién IP 0x954C0C04, que se escribiria como 149.76.12.4. A este formato se le llama

notacién de puntos.

Se dara cuenta de que ahora tenemos tres tipos distintos de direcciones: primero, te-
nemos el nombre del nodo, quark, después tenemos las direcciones IP, y por fin estan las
direcciones hardware, como la direcciéon Ethernet de 6 bytes. De alguna forma todas ellas

deben relacionarse, de modo que cuando escriba rlogin quark, se le pueda pasar la direc-
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cién IP al software de red; y cuando el nivel IP envie datos a la Ethernet del Departamento
de Fisicas, de algiin modo tiene que encontrar a qué direccién Ethernet corresponde la

direccién IP. Lo cual no resulta trivial.

No entraremos en esto aqui, sino que lo dejamos para el capitulo 2. De momento, es
suficiente con indicar que estos pasos para encontrar las direcciones se llaman resolucion
de nombres, para mapear nombres de nodo con direcciones IP, y resolucion de direcciones,
para hacer corresponder estas ultimas con direcciones hardware.

1.3.5 1IP en Lineas Serie, SLIP

Para lineas serie se usa frecuentemente el estandar “de facto” conocido como SLIP o Serial
Line IP (IP sobre linea serie). Una modificacién del SLIP es el CSLIP, o SLIP Comprimido,
que realiza compresién de las cabeceras IP para aprovechar el bajo ancho de banda que
proporcionan los enlaces serie.” Un protocolo serie distinto es el PPP, o Point-to-Point
Protocol (Protocolo Punto a Punto). PPP dispone de muchas més caracteristicas que SLIP,
incluyendo una fase de negociacién del enlace. Su principal ventaja sobre SLIP es, sin
embargo, que no se limita a transportar datagramas IP, sino que se disené para permitir la

transmisién de cualquier tipo de datagramas.

1.3.6 El Protocolo de Control de Transmisién, TCP

Pero la historia no se acaba con el envio de datagramas de un nodo a otro. Si desea acceder
a quark, necesita disponer de una conexién fiable entre su proceso rlogin en erdos y el
proceso de shell en quark. Para ello, la informacién enviada en uno y otro sentido debe
dividirse en paquetes en el origen, y ser reensamblada en un flujo de caracteres por el
receptor. Esto que parece trivial, implica varias tareas complejas.

Una cosa importante a saber sobre IP es que, por si solo, no es fiable. Suponga que diez
personas de su Ethernet comienzan a transferirse la dltima versién de XFree86 del servidor
de FTP de GMU. La cantidad de trafico generada por esto podria ser excesiva para que
la maneje la pasarela, porque es demasiado lenta, y anda escasa de memoria. Si en ese
momento Ud. envia un paquete a quark, sophus podria tener agotado el espacio del buffer
durante un instante y por tanto no seria capaz de reenviarlo. IP resuelve este problema
simplemente descartandolo. El paquete se pierde irrevocablemente. Lo cual traslada la
responsabilidad de comprobar la integridad y exactitud de los datos a los nodos extremos,

y su retransmisién en caso de error.

9SLIP est4 descrito en la norma RFC 1055. La compresién de cabeceras CSLIP, basada en él, se describe
en la RFC 1144.
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De esto se encarga otro protocolo, TCP, o Transmission Control Protocol (Protocolo de
Control de la Transmisién), que construye un servicio fiable por encima de IP. La propiedad
esencial de TCP es que usa IP para darle la impresiéon de una conexién simple entre los
procesos en su equipo y la maquina remota, de modo que no tiene que preocuparse de cémo
y sobre qué ruta viajan realmente sus datos. Una conexién TCP funciona bésicamente
como una tuberia de doble sentido en la que ambos procesos pueden escribir y leer; puede

imaginarla como una conversacién telefénica.

TCP identifica los extremos de tal conexién por las direcciones IP de los dos nodos
implicados, y el nimero de los llamados puertos de cada nodo. Los puertos se pueden
ver como puntos de enganche para conexiones de red. Si vamos a explotar el ejemplo del
teléfono un poco mds, uno puede comparar las direcciones IP con los prefijos de drea (los
numeros representarian ciudades), y los nimeros de puerto con los c6digos locales (ntimeros

que representan teléfonos de personas concretas).

En el ejemplo de rlogin, la aplicacién cliente (rlogin) abre un puerto en erdos, y se
conecta al puerto 513 de quark, en el que se sabe que estd escuchando el servidor rlogind.
Esto establece una conexién TCP. Usando esta conexién, rlogind realiza el procedimiento
de autorizacién, y entonces muestra la shell. La entrada y salida estandar de la shell se
redirigen a la conexién TCP, de modo que cualquier cosa que escriba a rlogin en su maquina

sera pasado a través del canal TCP y entregado a la shell como entrada estandar.

1.3.7 El Protocolo de Datagramas de Usuario, UDP

También es cierto que TCP no es el inico protocolo de usuario en redes TCP /IP. Aunque
adecuado para aplicaciones como rlogin, la sobrecarga que impone es prohibitiva para apli-
caciones como NFS. Por contra, éste usa un protocolo derivado de TCP llamado UDP, o
User Datagram Protocol (Protocolo de Datagramas de Usuario). De igual modo que TCP,
UDP también permite que una aplicacién contacte con un servicio en un puerto concreto
de la maquina remota, pero no establece una conexién para ello. En cambio, puede usarlo

para enviar paquetes sueltos al servicio destino — de ahi su nombre.

Suponga que ha montado la jerarquia del directorio TEX del servidor de NF'S central del
departamento, galois, y desea ver un documento que describe como usar A TEX. Arranca
su editor, y lee el fichero completo. Sin embargo, le llevaria demasiado tiempo establecer
una conexién TCP con galois, enviar el fichero, y liberarla de nuevo. En cambio, se hace
una peticién a galois, que envia el fichero en un par de paquetes UDP, que es mucho mas
rapido. Sin embargo, UDP no se hizo para controlar la pérdida o corrupcién de paquetes.

Es responsabilidad de la aplicacién — en este caso NFS — tener en cuenta esto.
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1.3.8 Mas sobre Puertos

Los puertos se pueden ver como puntos de anclaje para conexiones de red. Si una aplicacién
quiere ofrecer un cierto servicio, se engancha a un puerto y espera a los clientes (a esto
también se le llama escuchar en un puerto). Un cliente que quiera usar este servicio consigue

un puerto libre en su nodo local, y se conecta al puerto del servidor en el nodo remoto.

Una propiedad importante de los puertos es que una vez que se ha establecido una
conexién entre el cliente y el servidor, otra copia del servidor puede engancharse al puer-
to servidor y esperar a mas clientes. Esto permite, por ejemplo, varios accesos remotos
simultdneos al mismo nodo, usando todos ellos el mismo puerto 513. TCP es capaz de
distinguir unas conexiones de otras, ya que todas ellas provienen de diferentes puertos o
nodos. Por ejemplo, si accede dos veces a quark desde erdos, entonces el primer cliente
rlogin usard el puerto local 1023, y el segundo usara el puerto niimero 1022; sin embargo,

ambos se conectardn al mismo puerto 513 de quark.

Este ejemplo muestra el uso de puertos como puntos de encuentro, donde un cliente
contacta con un puerto especifico para obtener un servicio especifico. Para que un cliente
sepa el nimero de puerto adecuado, se ha tenido que llegar a un acuerdo entre los admi-
nistradores de los dos sistemas para asignar estos nimeros. Para servicios ampliamente
usados, como rlogin, estos numeros tienen que administrarse centralmente. Esto lo realiza
el IETF (o Internet Engineering Task Force), que regularmente publica un RFC (Request
For Comment) denominado Assigned Numbers (Numeros Asignados). Describe, entre otras
cosas, los numeros de puerto asignados a servicios reconocidos. Linux utiliza un fichero que

mapea nombres con numeros, llamado /etc/services. Se describe en la seccién 9.3.

Merece la pena indicar que aunque las conexiones TCP y UDP se basan en puertos,
estos nuimeros no entran en conflicto. Esto significa que el puerto TCP 513, por ejemplo, es
diferente del puerto UDP 513. De hecho, estos puertos sirven como puntos de acceso para

dos servicios diferentes, como rlogin (TCP) y rwho (UDP).

1.3.9 La Libreria de Sockets

En sistemas operativos UNxX, el software que realiza todas las tareas y protocolos descri-
tos anteriormente es generalmente parte del kernel, y por tanto también del de Linux. El
interface de programacién més comin en el mundo UNxX es la Libreria de Socket de Ber-
keley, Berkeley Socket Library. Su nombre proviene de una analogia popular que ve los
puertos como enchufes, y conectarse a un puerto como enchufarse. Proporciona la llamada
bind(2) para especificar un nodo remoto, un protocolo de transporte, y un servicio al que
un programa pueda conectarse o escuchar (usando connect(2), listen(2), y accept(2)). La

libreria de sockets, sin embargo, es algo mas general, ya que proporciona no solo una clase
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de sockets basados en TCP/IP (los sockets AF_INET), sino también una clase que maneja
conexiones locales a la maquina (la clase AF_UNIX). Algunas implementaciones pueden

manejar también otras clases, como el protocolo XNS ((Xerox Networking System), o X.25.

En Linux, la libreria de sockets es parte de la librerfa C estdndar libc. Actualmente
sblo soporta los sockets AF_ INET y AF_UNIX, pero se hacen esfuerzos para incorporar el
soporte de los protocolos de red de Novell, de modo que se anadirian eventualmente una o
mas clases de sockets.

1.4 Redes con Linux

Siendo el resultado del esfuerzo concentrado de programadores de todo el mundo, Linux no
habria sido posible sin la red global. Asi que no sorprende que ya en los primeros pasos del
desarrollo, varias personas comenzaran a trabajar para dotarlo de capacidades de red. Casi
desde el principio existia ya una implementacién de UUCP para Linux; y fue en el otono
de 1992 cuando se comenzé a desarrollar el soporte de TCP/IP, cuando Ross Biro y otros

crearon lo que ahora se conoce como Net-1.

Después de que Ross dejara el desarrollo activo en Mayo de 1993, Fred van Kempen
comenzd a trabajar en una nueva implementacién, reescribiendo gran parte del cédigo.
Este esfuerzo continuado se conoce como Net-2. En el verano de 1992 salié la primera
versién publica de Net-2d (como parte del kernel 0.99.10), y ha sido mantenida y ampliada
por varias personas, muy especialmente por Alan Cox, dando lugar al Net-2Debugged. Tras
una dura correccién y numerosas mejoras en el cédigo, cambié su nombre a Net-3 después
de que saliese Linux 1.0. Esta es la versién del cédigo de red que se incluye actualmente en

las versiones oficiales del kernel.

Net-3 ofrece controladores de dispositivo para una amplia variedad de tarjetas Ethernet,
asi como SLIP (para enviar tréfico de red sobre lineas serie), y PLIP (para lineas paralelo).
Con Net-3, Linux tiene una implementacién de TCP /TP que se comporta muy bien en entor-
nos de red de drea local, mostrandose superior a algunos de los Unix comerciales para PCs.
El desarrollo se mueve actualmente hacia la estabilidad necesaria para su funcionamiento

fiable en nodos de Internet.

Ademids de estas facilidades, hay varios proyectos en marcha que mejorardan la versatili-
dad de Linux. Un controlador para PPP (el protocolo punto a punto, otra forma de enviar
trafico de red sobre lineas serie) estd en estado Beta actualmente, y otro controlador AX.25
para ham radio estd en estado Alfa. Alan Cox también ha implementado un controlador
para el protocolo IPX de Novell, pero el esfuerzo para un paquete de red completo compa-
tible con el de Novell se ha paralizado por el momento, debido a la negativa de Novell a

facilitar la documentacién necesaria. Otro proyecto muy prometedor es samba, un servidor
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de NetBIOS gratis para Unix, escrito por Andrew Tridgell. !9

1.4.1 Diferentes Etapas de Desarrollo

Mientras tanto, Fred sigui6 desarrollando, continuando con el Net-2e, que dispone de un
diseno mas revisado de la capa de red. En el momento de escribir esto, Net-2e es aun
software Beta. Lo mds notable sobre Net-2e es la incorporacion del DDI, el Device Driver
Interface (Interface del controlador de dispositivo). DDI ofrece un acceso y un método de
configuraciéon uniforme a todos los dispositivos y protocolos de red.

Otra implementacién mas de red TCP/IP es la realizada por Matthias Urlichs, quien
escribié un controlador de RDSI para Linux y FreeBSD. Para ello, integré algo del cédigo
de red de BSD en el kernel de Linux.

En un futuro previsible, sin embargo, Net-3 parece que llegard para quedarse. Alan tra-
baja actualmente en una implementacién del protocolo AX.25 usado por radioaficionados.
Sin duda, la modularizacién, aun por desarrollar para el kernel, traerd también nuevos im-
pulsos al cédigo de red. Los médulos le permiten anadir controladores al kernel en tiempo

de ejecucion.

Aunque todas estas diferentes implementaciones de red intentan dar el mismo servicio,
hay grandes diferencias entre ellas a nivel de kernel y dispositivos. Ademds, no podré con-
figurar un sistema con un kernel Net-2e con utilidades de Net-2d o Net-3, y viceversa. Esto
sélo se aplica a comandos que tienen mucho que ver con el funcionamiento interno del ker-
nel; las aplicaciones y los comandos de red comunes como rlogin o telnet se ejecutan en

cualquiera de ellos.

A pesar de todo, todas estas diferentes versiones de red no deben preocuparle. A no
ser que esté participando en el desarrollo activo, no tendra que preocuparse de qué versién
del cédigo TCP/IP estd utilizando. Las versiones oficiales del kernel siempre estardn acom-
panadas de un conjunto de herramientas de red que son compatibles con el cédigo de red

presente en el propio kernel.

1.4.2 Donde Conseguir el Codigo

La ltima version del cédigo de red Linux se puede obtener mediante FTP anénimo de varios
sitios. Kl servidor oficial del Net-3 es sunacm.swan.ac.uk, copiado en sunsite.unc.edu

en el directorio system/Network/sunacm. El ultimo parche para el Net-2e y los binarios

10NetBIOS es el protocolo en el que se basan las aplicaciones como lanmanager y Windows para Trabajo
en Grupo.



1.5. Mantenimiento del Sistema 16

se encuentran disponibles en ftp.aris.com. El cédigo de red basado en BSD de Matthias
Urlichs se puede conseguir en ftp.ira.uka.de, directorio /pub/system/linux/netbsd.

Se pueden encontrar los 1ltimos kernels en nic.funet.fi, en el directorio
/pub/OS/Linuz/PEOPLE/Linus; Los nodos sunsite y tsx-11l.mit.edu tienen copias de

este directorio.

1.5 Mantenimiento del Sistema

En este libro, vamos a tratar principalmente los temas de instalacién y configuracién. Sin
embargo la administracion es mucho mas importante — después de instalar un servicio,
también hay que mantenerlo funcionando. Para la mayoria de ellos, s6lo se necesitara una
pequena atencién, mientras que algunos, como el correo y las news, requieren realizar tareas
rutinarias para mantener actualizado el sistema. Discutiremos estas tareas en los capitulos

finales.

La tarea minima de mantenimiento es comprobar regularmente el sistema y los ficheros
de registro de cada aplicaciéon buscando condiciones de error y eventos inusuales. Por
lo general, es posible hacer esto escribiendo un par de scripts de shell y ejecutandolos
periddicamente mediante el comando cron. La distribucién fuente de algunas aplicaciones
importantes como smail o C News, ya contiene esos scripts. Solo tendra que retocarlos para

adecuarlos a sus necesidades y preferencias.

La salida de cualquiera de sus trabajos del cron se deberia enviar a una cuenta de
administracién. Por defecto, muchas aplicaciones enviaran informes, estadisticas de uso,
o resumenes del fichero de registro a la cuenta de root. Esto sdlo tiene sentido si accede
como root frecuentemente; una idea mucho mejor es redirigir el correo del root a su cuenta

personal estableciendo un alias de correo como se describe en el capitulo 14.

Por muy cuidadoso que sea configurando su maquina, la ley de Murphy garantiza que
surgird algin problema en cualquier momento. Por lo tanto, el mantenimiento de un sis-
tema implica también estar disponible para quejas. Generalmente la gente espera que se
pueda contactar con el administrador del sistema al menos por correo electrénico (como
root), pero también hay otras direcciones que se usan con frecuencia para informar a la
persona responsable de un aspecto concreto del mantenimiento. Por ejemplo, las quejas so-
bre una configuracién de correo que funciona mal se dirigirdn generalmente al postmaster
(encargado del correo); y los problemas con el sistema de noticias pueden ser comunicados a
newsmaster o usenet. El correo a hostmaster se deberia redirigir a la persona encargada
de los servicios bésicos de red del nodo, y del servicio de nombres DNS si estd corriendo un

servidor de nombres.
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1.5.1 Seguridad del Sistema

Otro aspecto muy importante de la administracion de sistemas en un entorno de red es pro-
teger al sistema y a sus usuarios de intrusos. Los sistemas administrados sin ningtin cuidado
ofrecen muchos huecos a los malintencionados: los ataques van desde averiguar las claves
hasta acceder a nivel de Ethernet, y el dafno causado puede ser desde mensajes de correo
falsos hasta pérdida de datos o violacién de la privacidad de los usuarios. Mencionaremos
algunos problemas concretos cuando discutamos el contexto en el que pueden ocurrir, y

algunas defensas comunes contra ellos.

Esta seccién comentara algunos ejemplos y técnicas béasicas para pelearse con la seguri-
dad del sistema. Por supuesto, los temas relatados no pueden tratar exhaustivamente todos
los aspectos de seguridad con los que uno se puede encontrar; sirven meramente para ilus-
trar los problemas que pueden surgir. Por tanto, la lectura de un buen libro sobre seguridad
es absolutamente obligada, especialmente en un sistema en red. “Practical UNIX Security”
de Simon Garfinkel (vease [Spaf93]) es una de las lecturas recomendadas.

La seguridad del sistema comienza con una buena administraciéon del mismo. Esto inclu-
ye comprobar la propiedad y permisos de todos los ficheros y directorios vitales, monitorizar
el uso de cuentas privilegiadas, etc. El programa COPS, por ejemplo, comprobara su siste-
ma de ficheros y ficheros de configuracion comunes en busca de permisos inusuales u otras
anomalias. También es conveniente usar un sistema de claves que fuerce ciertas reglas en
las claves de los usuarios que las hagan dificiles de adivinar. El sistema de claves ocul-
tas (shadow password), por ejemplo, requiere que una clave tenga al menos cinco letras, y

contienen tanto mayusculas como mintsculas y niimeros.

Cuando un servicio se hace accesible a la red, asegirese de darle el “menor privilegio”,
lo que quiere decir que no se permita hacer cosas que no son imprescindibles para que
trabaje como se disend. Por ejemplo, deberia hacer sus programas con setuid root o alguna
otra cuenta privilegiada sdlo si realmente lo necesitan. También, si quiere usar un servicio
sélo para una aplicacién muy limitada, no dude en configuarla tan restrictivamente como su
aplicacion especial lo permita. Por ejemplo, si quiere permitir a maquinas sin disco arrancar
desde su méquina, debe facilitar el TFTP (Trivial File Transfer Service) de modo que pueda
obtener los ficheros de configuracién bésicos del directorio /boot. Sin embargo, cuando se
usa sin restringir, TFTP permite a cualquier usuario de cualquier lugar del mundo leer
cualquier fichero de su sistema. Si esto no es lo que desea, jpor qué no restringir el servicio
TFTP al directorio /boot?'!

Pensando en la misma linea, podria restringir ciertos servicios a usuarios que acceden
desde ciertos nodos, digamos que sélo para su red local. En el capitulo 9, presentaremos

tepd, que hace esto para una variedad de aplicaciones de red.

"Y¥/olveremos sobre esto en el capitulo 9.
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Otro punto importante es evitar software “peligroso”. Claro que cualquier software que
utilice puede ser peligroso, porque el software puede tener fallos que algunos listos pueden
explotar para acceder a su sistema. Cosas como ésta ocurren, y no hay protecciéon segura
contra ello. Este problema afecta al software libre y a productos comerciales por igual. 2
Sin embargo, programas que requieren privilegio especial son inherentemente més peligrosos
que otros, ya que un agujero de estos puede tener consecuencias drasticas.'® Si instala un
programa setuid con propdsitos de red, sea doblemente cuidadoso y no deje de leerse toda

la documentacién, de modo que no cree una brecha en la seguridad por accidente.

Nunca olvide que sus precauciones pueden fallar, por muy cuidadoso que haya sido.
Por eso deberia asegurarse de que detecta pronto a los intrusos. Comprobar los ficheros
de actividad es un buen comienzo, pero el intruso probablemente sea bastante listo, y
borrara cualquier huella que haya dejado. Sin embargo, hay herramientas como tripwire '4
que permite comprobar ficheros vitales del sistema para ver si sus contenidos o permisos han
cambiado. tripwire realiza varios checksums'® fuertes sobre estos ficheros y los almacena en
una base de datos. En las siguientes ejecuciones, se reevalian y comparan los checksums

con los almacenados para detectar cualquier modificacion.

1.6 Vistazo a los Siguientes Capitulos

Los siguientes capitulos tendréan que ver con configurar Linux para redes TCP/IP, y con la
ejecucién de algunas aplicaciones importantes. Antes de que se manche las manos con la
edicién de ficheros y similares, examinaremos IP algo més de cerca en el capitulo 2. Si ya
sabe como funciona el encaminamiento IP, y ¢cémo se realiza la resolucién de direcciones,

quiza desee saltarse este capitulo.

El capitulo 3 trata los aspectos mas basicos de configuracion, como construir un kernel y
configurar su tarjeta Ethernet. La configuracién de los puertos serie se relata en un capitulo

aparte, ya que la discusién no se aplica sélo a redes TCP /IP, sino que también es relevante

para UUCP.

El capitulo 5 le ayudard a configurar su maquina para redes TCP /IP. Contiene pasos
de instalacién para nodos aislados (solamente con enlace local), y nodos conectados a una

Ethernet. También le presentara unas pocas herramientas utiles que puede utilizar para

12Ha habido sistemas UN#X comerciales, por los que hay que pagar un montén de dinero, que venfan con
un script de shell con setuid-root que permitia a los usuarios obtener privilegios de root utilizando un
conocido truco.

13En 1988, el gusano RTM llevo a gran parte de Internet a un colapso, en parte por explotar un agujero
que habia en algunos programas sendmail. Este agujero ya ha sido reparado con creces.

MEscrita por Gene Kim y Gene Spafford.

15N. del T.: Sumas de bytes con objeto de comprobar alguna modificacién no “autorizada” en el fichero.
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comprobar y retocar su configuracion. El siguiente capitulo expone cémo configurar la

resolucién de nombres, y explica como montar un servidor de nombres.

Esto va seguido de dos capitulos que tratan de la configuracién y uso de SLIP y PPP,
respectivamente. El capitulo 7 explica como establecer conexiones SLIP, y da una referencia
detallada de dip, una herramienta que le permite automatizar la mayoria de pasos necesarios.

El capitulo 8 cubre PPP y pppd, el demonio que se necesita para ello.

El capitulo 9 da una corta introduccion a la instalacién de las aplicaciones de red maés
importantes, como rlogin, rcp, etc. Esto también abarca la gestién de los servicios por el
inetd, y cémo puede restringir ciertos servicios de seguridad relevante a un grupo de nodos

de confianza.

Los dos capitulos siguientes hablan de NIS, el sistema de informacién de red (Network
Information System), y NFS, el sistema de ficheros de red (Network File System). NIS
es una herramienta ttil para distribuir informacién de administracién, como las claves de
usuario, en red de area local. NFS le permite compartir sistemas de ficheros entre varios

nodos de su red.

El capitulo 12 le dard una amplia introduccion a la administracién del UUCP de Taylor,
una implementacion gratis del paquete UUCP.

El resto del libro serd un viaje guiado por temas como el correo electrénico y las Noticias
de Usenet. El capitulo 13 le conduce a los conceptos centrales del correo electrénico, como
qué aspecto tiene una direccién de correo, y cémo se las arregla el sistema de manejo de

correo para llevar su mensaje hasta el destinatario.

Los capitulos 14 y 15 cubren respectivamente la puesta en marcha de smail y sendmail,
dos agentes de transporte de correo que puede utilizar en Linux. Este libro explica ambos,

yva que smail es mas ficil de instalar para un principiante, mientras que sendmail es mas

flexible.

Los capitulos 16 y 17 explican la forma en que se manejan las noticias en Usenet, y como
instalar y usar C News, un paquete de software popular para la gestién de las noticias de
Usenet. El capitulo 18 trata brevemente de como instalar un demonio NNTP para ofrecer
el acceso a lectura de noticias para su red local. El capitulo 19 muestra finalmente como

configurar y mantener varios lectores de noticias.



Capitulo 2

Cuestiones sobre redes TCP /IP

Vamos a entrar en los detalles que deben tenerse en cuenta cuando se conecta una maquina
Linux a una red TCP/IP. De este modo, hablaremos de direcciones IP, nombres y cuestiones
sobre el encaminamiento. Este capitulo le ensenara la base con la que podra entender los
pasos para su configuracién particular, pasos que son cubiertos exhaustivamente en otros

capitulos.

2.1 Interfaces de Red

Para ocultar la diversidad de hardware que puede usarse en una red, TCP/IP define una
interfaz a través de la cual accedemos al hardware. Esta interfaz ofrece un conjunto de ope-
raciones idénticas en cualquier tipo de hardware y que basicamente consisten en operaciones

para enviar y recibir paquetes.

Para cada dispositivo que quiera utilizarse para conectarse a la red, se mantendra en el
nucleo del sistema la correspondiente interfaz. Por ejemplo, las interfaces con Ethernet en
Linux son eth0 y ethl, mientras que las interfaces SLIP se llaman sl0, sli, etcétera. Estos
nombres de interfaz se deben conocer durante la configuracién de la red, cuando queramos

referirnos a un dispositivo hardware concreto.

Para que podamos usarlo en una red TCP/IP, la interfaz deberd tener asignada una
direccién IP que sirva como identificacién de ésta ante los demas ordenadores de la red. Esta
direccién es diferente del nombre de interfaz considerado anteriormente; puede realizarse
la siguiente analogia: la interfaz seria la “puerta”’ de su sistema, mientras que la direccion

vendria a ser un nimero enmarcado y colgado de la “puerta”.

Por supuesto, hay otros parametros configurables para cada dispositivo, como el ntimero

maximo de datagramas que pueden ser procesados por el dispositivo, conocido como Unidad

20
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Mdzima de Transferencia o MTU!. Otros pardmetros seran introducidos més tarde.

2.2 Direcciones IP

Como se dijo en el capitulo anterior, las direcciones utilizadas en el protocolo de red IP la
forman nimeros de 32 bits, y cada maquina debe tener una direccién propia. Silas méquinas
se encuentran en una red TCP/IP que no se conecta a otras redes, dichas direcciones podran
asignarse a las maquinas librememente. Sin embargo, si las maquinas se conectan a Internet,
las direcciones de los ordenadores serdn asignadas por una autoridad principal, el NIC? o

Centro de Informacién de la Red?.

Para facilitar la lectura, las direcciones IP se dividen en cuatro ntmeros de 8 bits lla-
mados octetos. Por ejemplo, si la maquina quark.physics.groucho.edu tiene una direc-
cién IP 0x954C0C04, normalmente la escribiremos con la notacién de puntos divisorios,

que separa los octetos, de esta forma: 149.76.12.4.

Otra razén para usar esta notacién es que las direcciones IP se pueden dividir en el
nimero de red y el nimero de nodo. Cuando pedimos al NIC un conjunto de direcciones,
este organismo nos concederd, no una direccién para nuestra méaquina, sino un rango de
direcciones validas, que en realidad es un numero de red concreto (el nimero de nodo lo

pondremos nosotros, contando con todos esos nodos disponibles).

Dependiendo del tamano de la red, la parte de la direccién correspondiente al nodo puede
ser mas o menos grande. Para adaptarse a diferentes necesidades, se conceden diferentes
clases de redes, que definen diferentes maneras de dividir la direccién IP en parte de red y

parte del nodo.

Clase A La clase A comprende redes desde 1.0.0.0 hasta 127.0.0.0. El ntmero de
red estd en el primer octeto, con lo que solo hay 127 redes de este tipo,
pero cada una tiene 24 bits disponibles para identificar a los nodos, lo que
se corresponde con poder distinguir en la red unos 16 millones de nodos
distintos.

Clase B La clase B comprende redes desde 128.0.0.0 hasta 191.255.0.0; siendo el
numero de red de 16 bits (los dos primeros octetos). Esto permite 16320
redes de 65024 nodos cada una.

IN. del T.: MTU son las siglas de “Maximum Transfer Unit”.

2N. del T.: Network Information Center
3Frecuentemente, las direcciones IP le serdn asignadas directamente por el proveedor que le conecte a

la red. No obstante, se puede contactar directamente con el NIC para obtener direcciones, escribiendo a
hostmaster@internic.net.
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Clase C Las redes de clase C tienen el rango de direcciones desde 192.0.0.0 hasta
223.255.255.0, contando con tres octetos para identificar la red. Por lo
tanto, hay cerca de 2 millones de redes de este tipo con un maximo de 254
nodos cada una.

Clases D, E, y F
Comprenden las direcciones entre 224.0.0.0 y 254.0.0.0, y estan reservadas
para uso futuro, o con fines experimentales*. No especifican, pues, ninguna

red de Internet.

Volviendo al ejemplo del capitulo anterior, veremos que en la direcciéon 149.76.12.4 de
la méquina quark, 12.4 es el identificativo del nodo dentro de la red de clase B 149.76.0.0.

Se puede observar que en la lista anterior no se consideraban todas las posibilidades
en la parte que identifica al nodo; concretamente, se excluian siempre el identificador 0
y el 255. Estos dos identificadores se reservan para propositos especiales. Una direccién
con los bits del nodo a cero identifica a la red, mientras que si tiene todos los bits a uno,
identifica a todos los nodos de la red (lo que se conoce como direccién de broadcast, lo que
indica que un mensaje enviado a esa direccién serd procesado por todos los nodos de la
red). Asi pues, en nuestro ejemplo la direccién de la red seria 149.76.0.0 y la de broadcast,
la 149.76.255.255.

Ademas, otras dos direcciones de red estan reservadas: la 0.0.0.0 y la 127.0.0.0. La
primera se conoce como direccion de encaminamiento por defecto, y la segunda, como di-
reccion de loopback. El encaminamiento por defecto se utiliza para saber a dénde enviar los

datagramas por defecto, tema que abordaremos después.

La red 127.0.0.0 se reserva para el trafico local, dirigido al propio nodo. Normalmente,
se asigna la direccién 127.0.0.1 a un dispositivo de la maquina llamado interfaz de loopback®
o de circuito cerrado. Cualquier paquete enviado a esa direccion sera recibido por el propio
nodo. Esto permite probar aplicaciones de red con uno mismo, sin estar conectado a una
red “real”. Otra aplicacién 1til es la de ejecutar aplicaciones de red que afectan sélo al
nodo local. Por ejemplo, muchos sistemas UUCP no tienen conexién IP pero ejecutan un

sistema de noticias INN. Para que esto funcione, INN utiliza la interfaz de loopback.

2.3 Resolucion de direcciones

Ahora que conocemos qué son las direcciones IP, nos preguntaremos cémo se utilizan en

una red Ethernet. Después de todo, el protocolo Ethernet usa direcciones identificativas de

4Por ejemplo, se estd utilizando la red 224.0.0.0 para la Internet multidestino o multicast
5N. del T.: También conocida como interfaz de lazo
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seis octetos que no tienen que ver con los nimeros IP.

En efecto, se necesita un mecanismo de traduccién de direcciones IP a direcciones Et-
hernet o fisicas. Esto se hace con el Protocolo de Resolucién de Direcciones o ARP®. ARP
no se limita a las redes Ethernet, sino que se extiende a otros tipos de redes como las de
radio paquetes. La idea es la misma que tendriamos para localizar al sefior X entre 150

personas: preguntar por su nombre a todo el mundo; y el sefior X nos respondera.

Cuando queremos localizar la direccion fisica correspondiente a una direccién IP, hare-
mos uso de una caracteristica de la red Ethernet, que es la posibilidad de enviar mensajes
a escuchar por todos los nodos, o mensajes broadcast. En el mensaje ARP, que es de este
tipo, se incluye la direccién IP cuyo propietario estamos buscando. El nodo que posea esa

direccién enviara una respuesta ARP al nodo llamante, con su direccién fisica.

Por supuesto, le preocupard saber cémo puede funcionar esto para localizar un nodo
entre millones de Ethernets conectadas en el mundo. Esto se trata en la proxima seccion:

se trata del encaminamiento.

Sigamos hablando, de momento, sobre ARP. Una vez que se conoce la direccion fisica
del nodo, el que hizo la peticién guardara la informacién obtenida en una cache ARP, para
asf no preguntar por lo mismo cada vez que envie un paquete a ese nodo. Sin embargo, no
podemos guardar esa direccién para siempre ya que puede perder su validez (por ejemplo,
si cambiamos la tarjeta de red a los nodos por averia, sus nuevas direcciones fisicas seran
distintas). Por ello, cada cierto tiempo, lo que hay en la cache ARP pierde su validez,

obligando a realizar de nuevo la pregunta ARP.

A veces, un nodo necesita también conocer su direccién IP a partir de su direccién
fisica. Por ejemplo, en terminales X o PCs sin disco, que cuando arrancan solo saben
la direcciéon de su tarjeta pues estd grabada en memoria no volatil. Para ello, se usa el
Protocolo de Resolucién Inversa de Direcciones o RARPT: la peticién RARP la hace el nodo
cuando arranca, mediante mensaje broadcast, y es contestado por un servidor de direcciones
que, a partir de la direccién fisica, consulta su base de datos y conoce la direcciéon IP
correspondiente. Existe ademds otro protocolo, el BOOTP o protocolo de arranque®, que

permite a las maquinas sin disco conocer como ponerse en marcha en la red.

SN. del T.: Address Resolution Protocol
“N. del T.: Reverse Address Resolution Protocol
8N. del T.: Del inglés Boot Protocol
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2.4 Encaminamiento IP

2.4.1 Redes IP

Cuando escribimos una carta a alguien, normalmente incluimos la direcciéon completa en el
sobre: pais, provincia, cédigo postal, etc. De este modo el servicio de correos podra llevar
la carta a su destino: un servicio la enviara al del pais que corresponda, y éste ultimo la
entregara al de la provincia o ciudad de destino. La ventaja de este esquema jerarquico es
que el servicio postal del remitente apenas tiene que saber acerca del destino final, sino solo

a qué pais entregarla.

Las redes IP se organizan de manera similar. Internet consta de varias redes, conocidas
como sistemas autonomos y cada una realiza por su cuenta el encaminamiento interno
entre sus nodos miembro. Cuando un paquete tiene como destino un nodo de otra red, se

entregara al encaminador correspondiente, sin preocuparse del destino final del paquete.

2.4.2 Subredes

La estructura de subredes se obtiene al dividir las direcciones IP en parte del nodo y parte
de la red, como ya hemos explicado. Por defecto, la red de destino se deriva de la parte de
red de la direccién IP. Es decir, los nodos con la misma direcciéon de red se encontraran en
la misma red TCP /IP?.

Pero en una red puede interesar hacer una divisién en cientos de pequenas redes, por

ejemplo segmentos de Ethernet. Para ello se subdivide la red en subredes.

Una subred tiene la responsabilidad de la entrega de los datagramas a un determinado
rango de direcciones IP de la red en la que se encuentra. Como sucede con las clases A,
B o C, se identifica en la parte del nimero IP correspondiente a la red. Sin embargo, esa
parte incluirda ahora algunos bits de la parte del nodo. Los bits que se interpretan como
direccién de subred se obtienen con la llamada mdscara de red. Es un ntimero de 32 bits

que especifica una mascara para identificar los bits de la subred.

La red del campus de la Universidad de Groucho Marx es un ejemplo de red de clase B,
poseedora de la red 149.76.0.0, con méscara 255.255.0.0.

Internamente, la red de la UGM se divide en pequenias subredes, como las LAN de cada
departamento. Concretamente se divide en 254 subredes, desde la 149.76.1.0 hasta la
149.76.254.0. Por ejemplo, el Departamento de Fisica Tedrica tendra asignada la subred
149.76.12.0. La dorsal del campus es en si mismo una subred, la 149.76.1.0. Las subredes

Los sistemas auténomos son algo mas generales. Pueden tener més de una red IP.
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Parte de la Red Parte del Nodo

149 76 12 4

149 76 12 4

Parte de la Red Parte del Nodo

Figura 2.1: Divisién de una red clase B en subredes

comparten el mismo nimero de red, pero se usa el tercer octeto de ésta para distinguir las

distintas subredes. Por lo tanto, tendran una mascara de subred igual a 255.255.255.0.

En la figura 2.1 se muestra como el nodo quark (149.76.12.4) se ve de distinta forma
segun se vea desde el punto de vista de la red de clase B, o desde el punto de vista de las

subredes.

Noétese que la division en subredes es visible sélo internamente a la red. Normalmente las
organiza el administrador de red para reflejar diferentes ubicaciones geograficas, distinguir
segmentos de red, o bien por motivos administrativos (departamentos, redes de alumnos,

etc). Pero esta divisién es totalmente invisible desde fuera de la organizacion.

2.4.3 Pasarelas

La organizacion en subredes no solo se hace por motivos administrativos, también es con-
secuencia de cuestiones del hardware. Lo que ve un nodo en una red es limitado: sélo ve
los nodos con los que directamente esté conectado (por ejemplo, en la Ethernet), mientras
que a los demés los accede a través de lo que se conoce como pasarela'®, que no es mas que
un nodo conectado a dos o més redes fisicas, configurado para pasar paquetes de una red a

otra.

Para reconocer si una direccién IP se encuentra en la red local fisica, cada LAN debe
tener una direccién de red IP diferente. Por ejemplo, las maquinas de la (sub)red 149.76.4.0
serfan las que estéan en la LAN del Departamento de Matemaéticas. Cuando se envia un
datagrama a la maquina quark, el software de red de erdos ve que su direccién de red
es otra (149.76.12.4) con lo que sabe que tiene que enviar los datagramas a través de la

pasarela (sophus por defecto).

sophus se encuentra conectado a dos subredes: la del Departamento de Matematicas

10N. del T.: Del inglés gateway
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y la de la dorsal del campus, accediendo a cada una a través de una interfaz diferente,
respectivamente eth0 y fddi0. Nos preguntaremos entonces, qué direccién IP debe tener la

pasarela, una de la subred de Matematicas o bien una de la dorsal.

Pues bien, la respuesta es ambas. Cuando la pasarela comunique con un nodo de la
LAN de Matemaéticas, usara la direccién 149.76.4.1, mientras que si lo hace con un nodo
de la dorsal, usara 149.76.1.4.

Es decir, la pasarela tiene tantas direcciones IP como conexiones a redes fisicas tenga.
En definitiva, éste sera el esquema de interfaces, direcciones y mascara de sophus, nuestra

pasarela:

‘ interfaz ‘ direccion mascara
eth0 149.76.4.1 | 255.255.255.0
fddio 149.76.1.4 | 255.255.255.0
lo 127.0.0.1 255.0.0.0

La dltima entrada describe el dispositivo loopback, que se comenté anteriormente.

En la figura 2.2 se muestra una parte de la topologia de la red de la Universidad de

Groucho Marx (UGM). Los nodos que estan en dos subredes tendran dos direcciones IP.

2.4.4 Tablas de Encaminamiento

Vamos ahora a centrarnos en cémo se selecciona una pasarela para entregar un datagrama

a una red remota.

Hemos visto que erdos, cuando envia un datagrama para quark, comprueba que la
direccion destino no se encuentra en la red local, por lo que lo envia a la pasarela, sophus,
quien basicamente hace lo mismo: ve que quark no estd en una de las redes a las que
se conecta directamente y busca otra pasarela a quien entregarle el paquete. La eleccion
correcta es mniels, la pasarela del Departamento de Fisicas. sophus necesita informacion

para poder tomar estas decisiones.

La informacién de encaminamiento que se usa en IP es bdsicamente una tabla donde se
relacionan (sub)redes y pasarelas. Ademds, debe incluirse una entrada de encaminamiento
por defecto, que se asocia en la tabla a la red 0.0.0.0. Todos los paquetes que van a una
red desconocida, se enviardn a la pasarela del encaminamiento por defecto. Asi pues, ésta

seria la tabla para sophus:
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Departamento de Matemdticas Departamento de Fisica Tedrica
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Centro de Calculo de la UGM

Figura 2.2: Vista parcial de la topologia de la red de la UGM.
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Red Pasarela Interfaz
149.76.1.0 | - fddio
149.76.2.0 | 149.76.1.2 | fddi0
149.76.3.0 | 149.76.1.3 | fddiO
149.76.4.0 | - ethO
149.76.5.0 | 149.76.1.5 | fddi0
0.0.0.0 149.76.1.2 | fddi0

Las rutas a una red a la que sophus esté directamente conectado no necesitan pasarela,
sino que los datagramas se entregan directamente. Esto se indica en la tabla anterior cuando

en lugar de la pasarela aparece un “-”.

Las tablas de encaminamiento pueden construirse de varias formas. Para redes pe-
quenas, serd mas eficiente construirlas a mano usando el comando route de Linux (véase el
capitulo 5). Para redes més grandes, las tablas se mantienen y modifican automaticamente
mediante los demonios de encaminamiento. Estos corren en nodos centrales e intercambian
informacion de encaminamiento entre ellos para tener en todo momento las rutas “6ptimas”

entre subredes.

Dependiendo del tamano de la red, se utilizan distintos protocolos de encaminamien-
to. Dentro de los sistemas auténomos (como la Universidad Groucho Marx) se utilizan
los protocolos internos o IGP!. El més utilizado es RIP'2 o protocolo de informacién de
encaminamiento, que implementa el demonio routed de BSD. Para encaminamiento entre
redes se usan protocolos EGP'3, como BGP. Se implementan en programas como gated de
la Universidad de Cornell.!4.

2.4.5 Meétricas de Encaminamiento

El encaminamiento dindmico basado en RIP elige la mejor ruta a un determinado nodo
o red a partir del nimero de “saltos”, es decir, las pasarelas que tiene que atravesar el
datagrama hasta llegar a su destino. La ruta maés corta sera la elegida, y si hay 16 o mas

saltos se descartard por exceso de distancia.

Para usar RIP tiene que ejecutar gated en todas las maquinas. Al arrancar, gated
comprueba cudntas interfaces estdn activas. Si hay mdas de una (sin contar la de loopback)
asumira que el nodo es una pasarela. Si no, entrard en modo pasivo, dedicdndose a recibir

cualquier actualizacién RIP y cambiando sus tablas en consecuencia.

HUN. del T.: Internal Gateway Protocol

12N. del T.: Routing Information Protocol

13N del T.: External Gateway Protocol

1 gated también implementa RIP y en general se recomienda usarlo en lugar de routed
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Para enviar a las demads pasarelas la informacién de su tabla local de rutas, gated cuenta
la longitud de cada una a partir de una métrica especifica (que es decidida por el admi-
nistrador del sistema y debe reflejar el coste de esa ruta). Asi, la métrica de una ruta a
una subred con conexién directa serd siempre cero, mientras que una ruta que atraviese dos

pasarelas deberd tener un coste de dos.

2.5 Protocolo de Mensajes de Control de Internet (ICMP)

IP tiene otro protocolo ain no mencionado. Es el protocolo de mensajes de control de
Internet o ICMP®, y lo usa el software de gestién de red para comunicar mensajes de error
entre nodos. Por ejemplo, si estamos en la maquina erdos y hacemos un telnet al puerto
12345 del nodo quark y no hay procesos escuchando en ese puerto, recibird un mensaje
ICMP de “puerto inalcanzable”.

Hay més mensajes ICMP, muchos de ellos referidos a condiciones de error. Sin embargo,
hay uno interesante que es el de redirecciéon. Lo genera el médulo de encaminamiento al
detectar que otro nodo estd usandolo como pasarela, a pesar de existir una ruta mucho
mas corta. Por ejemplo, tras configurarse la tabla de encaminamiento de sophus, ésta
puede estar incompleta, conteniendo rutas a través del encaminador por defecto gccl. Por
lo tanto, los paquetes enviados inicialmente a quark irdn por gccl en lugar de niels.
En este caso gccl notificard a sophus que estd usando una ruta costosa y reenviara el
datagrama a niels, al mismo tiempo que devolverd un mensaje ICMP de redireccion a

sophus informandole de la nueva ruta.

Con lo visto, queda claro que se puede evitar tener que establecer las rutas a mano.
Sin embargo, usar solo esquemas de encaminamiento dindmico no es siempre una buena
idea. La redireccion de ICMP y el protocolo RIP no incluyen mecanismos de verificacién
de la autenticidad de los mensajes. Esto permite a los piratas corromper el trafico de la
red mediante mensajes ICMP. Por ello, algunas versiones del cédigo de Linux tratan los
mensajes de redireccion que afectan a rutas de red como si fueran redirecciones de rutas a

nodos.

2.6 El sistema de nombres DNS

2.6.1 Resolucion de nombres

Como se comenté antes, el direccionamiento en TCP/IP se basa en nimeros de 32 bits.

Evidentemente, esos nimeros no son faciles de recordar, mientras que sf lo es el nombre que

5N. del T.: Internet Control Message Protocol
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se le asigna a cada maquina, como gauss o strange. Existe una aplicacién que es capaz de
traducir nombres a direcciones IP, y es conocida como sistema de resolucion de nombres o
DNS1S.

Una aplicacién que desee encontrar la direccién IP correspondiente a una méquina de
la que conoce su nombre, no tiene que incluir rutinas para ello, ya que en las librerias
estdndares (libc) existen ya rutinas preparadas, como gethostbyname(3) o gethostbyaddr(3).
En otros sistemas se encuentran en otras librerias distintas de la libc pero esto no sucede
en Linux. Al conjunto de rutinas que hacen estas tareas se les conoce como “sistema de

resolucion”.

En una red pequena no es dificil mantener una tabla /etc/hosts en cada maquina, y
modificarla al agregar, eliminar o modificar nodos. Pero resulta complicado cuando hay
muchas méquinas ya que, en principio, cada una necesita una copia de /etc/hosts.

Una solucion a esto es compartir ésta y otras bases de datos con el NIS, o sistema
de informacion de red'”, desarrollado por Sun Microsystems y conocido también como
pdginas amarillas. En este caso, las bases de datos como la de /etc/hosts se mantienen en
un servidor NIS central y los clientes accederdn a ellas de forma transparente al usuario. En
todo caso, esta solucién solo es aconsejable para redes pequenas o medianas, ya que implican
mantener un fichero central /etc/hosts que puede crecer mucho, y luego distribuirlo entre

los servidores NIS.

En Internet, se comenzé almacenando la informacién en un fichero similar al hosts,
mantenido por el NIC, y obtenido regularmente por los demés servidores. Cuando la red
crecié comenzaron los problemas de sobrecarga de servidores, ademéas de que el NIC tenia
que ocuparse de todos los nombres de los nodos de Internet, y evitar la duplicidad de los

mismos.

Por esto, en 1984 se disend y adopté oficialmente un nuevo sistema, el DNS o sistema

de nombres por dominios, disenado por Paul Mockapetris.

2.6.2 Introduccion al DNS

DNS organiza los nombres de los nodos en una jerarquia de dominios. Un dominio es una
coleccion de nodos relacionados de alguna manera, como estar en la misma red o pertenecer a
una misma organizacién o pais. Por ejemplo, las universidades norteamericanas se agrupan
en el dominio edu, y cada universidad mantiene un subdominio dentro de edu. Nuestro
ejemplo, la Universidad de Groucho Marx, mantendria el dominio gmu.edu y las méquinas

del departamento de Matematicas se encontrarian dentro del dominio maths.gmu.edu.

16N, del T.: Domain Name System
'"N. del T.: Network Information System
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De este modo el nombre completo de la maquina erdos serd erdos.maths.gmu.edu. El
nombre completo se conoce como nombre totalmente cualificado o FQDN'8, e identifica a

ese nodo en todo el mundo.

com edu O O

() ©
o) ©

I
gauss erdos sophus Ctheory )
I
I

quark otto niels up down strange

Figura 2.3: Parte del espacio de dominios

En la figura 2.3 se muestra una seccién del espacio de dominios. La entrada de la raiz
del arbol, que se indica con un punto, se puede denominar dominio raiz, y agrupa al resto
de los dominios. Para indicar que un nodo se expresa en notacién FQDN, se puede terminar

el nombre en un punto, indicando asi que el nombre incluye al del dominio raiz.

Dependiendo de su localizacion en la jerarquia, un dominio puede ser de primer, segundo
o tercer nivel. Pueden existir otros niveles pero no son frecuentes. Por ejemplo, algunos

dominios de primer nivel muy usuales son los siguientes:

edu Aqui se incluyen casi todas las universidades o centros de investigacién nor-
teamericanos.

com Companias u organizaciones con fines comerciales.

org Organizaciones no comerciales. Las redes UUCP privadas se encuentran
aqui.

net Pasarelas y otros nodos administrativos de la red.

mil Nodos militares norteamericanos.

18N. del T.: Fully Qualified Domain Name
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gov Nodos del gobierno norteamericano.

uucp Oficialmente, todos los nombres de nodos UUCP sin dominio han sido mo-

vidos a este nuevo dominio, .uucp.

En general, los dominios anteriores pertenecen a redes norteamericanas. Algo especial-

mente cierto con los dominios mil o gov.

Fuera de los Estados Unidos, existe un dominio de primer nivel para cada pais, de dos
letras segtin se define en la norma ISO-3166. Finlandia, por ejemplo, usa el dominio fi;
el dominio de corresponde a Alemania y el dominio es corresponde a Espana. Cada pais
organiza por debajo del primer nivel, los dominios de segundo nivel, de manera parecida a los
americanos en algunos casos (por ejemplo, con dominios com.au o edu.au) o directamente
por organizaciones, como sucede en Espana (con dominios como upm.es para la Universidad
Politécnica de Madrid).

Por supuesto, un nodo dentro del dominio de un pais puede no estar fisicamente en él.
El dominio inicamente identifica al nodo como registrado en el NIC de ese pais. Asi, un
comerciante sueco puede tener una delegacién en Australia, y tener sus nodos australianos

registrados dentro del dominio de primer nivel sueco, se.

Esta organizacién por dominios soluciona el problema de la unicidad de nombres.

Ademads, los nombres totalmente cualificados no son dificiles de recordar.

Pero DNS tiene otras ventajas: permite delegar la autoridad sobre un determinado
subdominio a sus administradores. Por ejemplo, los subdominios maths y physics de la
UGM son creados y mantenidos por el Centro de Calculo de dicha universidad. Y si el
mantenimiento del subdominio maths.gmu.edu fuese complicado (por nimero elevado de
nodos, existencia de subdominios internos, etc), el Centro de Célculo de la UGM puede
delegar la autoridad sobre ese subdominio al departamento de Matemaéticas. La delegacion
de un subdominio implica el control total del mismo por parte de la organizacién en la
que se delegd, con total libertad para crear nuevos subdominios internos, asociar nombres
a nodos, etc.

Para este fin, el espacio de nombres se divide en zonas, cada una asociada a un do-
minio. Notese que existe una diferencia entre zona y dominio: el dominio groucho.edu
incluye todos los nodos de la UGM, mientras que la zona groucho.edu incluye sélo los
nodos que mantiene directamente el Centro de Célculo, ya que los nodos del subdominio
physics.groucho.edu pertenecen a la zona controlada por el Departamento de Fisicas. En
la figura 2.3 se marca el inicio de una zona con un pequeno circulo a la derecha del nombre

del dominio.
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2.6.3 Bisquedas de nombres con DNS

Trataremos aqui el problema de cémo resolver el nombre de un determinado nodo.

DNS es una gigantesca base de datos distribuida. Se implementa a través de los llamados
servidores de nombres. Cada uno de éstos mantiene la informacién de uno o varios dominios.
Para cada zona hay al menos dos (0 més) servidores de nombres que mantienen informacién
autorizada sobre los nodos de esa zona. Para obtener la direccién IP del nodo erdos, lo
que hay que hacer es contactar con el servidor de nombres de la zona para groucho.edu y

éste nos devolvera los datos pedidos.

Esto parece facil de decir pero dificil de implementar pues nos preguntaremos cémo
localizar al servidor de nombres de la UGM. Si su ordenador no implementa un adivi-
no, le ayudara el DNS. Cuando su aplicacién desea encontrar informacion acerca de er-
dos, contactara en primer lugar con un servidor de nombres local, quien realizard una
bisqueda por otros servidores. Empieza por preguntar a un servidor de nombres raiz por
erdos.maths.groucho.edu. Al comprobar éste tltimo que él no mantiene ese dominio,
contactaréd con los servidores del dominio edu y les preguntara las direcciones de los servi-
dores de nombres, que retornara al servidor local. Ahora nuestro servidor preguntara a estos
altimos y éstos a su vez irdn haciendo llegar a nuestro servidor hasta los que mantienen la
zona groucho.edu. Finalmente, se preguntara a uno de estos tltimos por el nodo erdos y

se enviara la respuesta al usuario.

Aparentemente esto provoca mucho trafico, aunque en todo caso siempre serd menor que
preguntar siempre a los mismos servidores que mantenian el fichero HOSTS.TXT antes de

que se disenara el DNS.

Sin embargo, aun se puede mejorar algo més. La informacién obtenida en una busqueda
puede que se necesite después. Por ello, el servidor de nombres local la guardara en una
cache local. Asi, cuando volvamos a preguntar por un nodo de groucho.edu, el servidor
local ya podra dirigirse directamente el servidor de nombres de esa zona sin pasar por los

servidores raiz.

Por supuesto, el servidor de nombres no puede mantener la cache eternamente; debe
descartarla cada cierto tiempo. Este tiempo de expiracién se conoce como TTL o tiempo

de vida. En la base de datos del DNS queda especificado este parametro.

2.6.4 Servidores de Nombres

Cuando un servidor de nombres mantiene toda la informacién acerca de una zona se le

llama autorizado para esa zona. Cualquier peticion para esa zona serd enviada a uno de

19N. del T.: Time To Live
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esos servidores maestros.

Para tener una representacién coherente de la zona, sus servidores maestros deben estar
sincronizados. Para ello, a uno de ellos se le nombra servidor primario, que obtiene la
informacién de zona a partir de unos ficheros locales, y a los demas se les nombra servidores
secundarios. Estos ultimos cargan la informacién de la zona pidiéndosela al primario cada

cierto tiempo.

Las razones para que existan varios servidores autorizados por cada zona son dos: re-
partir la carga de trabajo y lograr tolerancia a fallos. Asi, si un servidor cae, todas las
peticiones se repartirdan entre los demas servidores autorizados que haya. Por supuesto,

esto no protege contra fallos internos o bugs del propio software DNS.

Pero ademas, también es posible tener servidores de nombres que no mantengan infor-
macién autorizada de ningin dominio?°. Este tipo de servidores es 1til pues, al mantener

una cache con los nombres que resuelven, disminuye la carga de la red y de otros servidores.

2.6.5 La Base de Datos DNS

En las bases de datos del DNS se mantiene mas informacién que la necesaria para traducir
nombres a direcciones IP. Dicho de otra forma, en DNS se mantienen distintos tipos de

Tegistros.

La unidad de informacién en el DNS se conoce como registro de recurso o RR. Cada
registro tiene un tipo asociado a él, describiendo qué clase de datos contiene, y una clase
indicando el tipo de red al que se aplica. Se trata de acomodarse a diferentes esquemas de
red, aunque para direcciones IP se usa siempre la clase IN (INternet), pero hay otras como
las redes Hesiod (que se usan en el MIT?!). El registro més habitual es el de tipo A, que

relaciona un nombre totalmente cualificado con una direccion IP.

Un nodo puede admitir més de un nombre. Pero sélo uno de ellos serd “oficial” o
candnico, mientras que los demaés son alias del primero. La diferencia es que el candnico se
define en un registro de tipo A, mientras que los alias se definen en registros CNAME que

apuntan al nombre canodnico.

En un capitulo posterior se trata todo esto en profundidad. Aqui nos vamos a limitar
a ver algunos ejemplos. En la figura 2.4 se muestra una parte de la base de datos para la

zona physics.groucho.edu.

Ademas de los registros A y CNAME, se puede ver que hay un registro especial al

20 Aunque al menos deberd tener informacién autorizada para el localhost y la resolucién inversa de
127.0.0.1
nstituto Tecnoldgico de Massachusets
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; Informacion Autorizada de physics.groucho.edu
e IN SOA (
niels.physics.groucho.edu.

hostmaster.niels.physics.groucho.edu.

1034 ; serial no
360000 ; refresh

3600 ; retry
3600000 ; expire

3600 ; default ttl )

)

; Servidores de nombres autorizados

IN NS niels
IN NS gauss.maths.groucho.edu.
gauss.maths.groucho.edu. IN A 149.76.4.23

)

; Fisica Teorica (subred 12)

niels IN A 149.76.12.1
IN A 149.76.1.12

nameserver IN CNAME niels

otto IN A 149.76.12.2

quark IN A 149.76.12.4

down IN A 149.76.12.5

strange IN A 149.76.12.6

; Laboratorio Collider (subred 14)

boson IN A 149.76.14.1
muon IN A 149.76.14.7
bogon IN A 149.76.14.12

Figura 2.4: Extracto del fichero named.hosts del departamento de Fisicas.
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principio del fichero, con varias lineas. Se trata del registro SOA o de inicio de autoridad,
que mantiene informacién general sobre el servidor de nombres. Por ejemplo, el tiempo de

vida por defecto de todos los registros que mantiene.

Noétese que aquellos nombres que no finalicen en un punto serdn interpretados como re-
lativos al dominio en cuestién. El nombre especial “@” usado en el registro SOA representa

al dominio completo.

Hemos visto que los servidores para el dominio groucho.edu deben tener conocimiento
sobre los servidores de la zona physics para poder reenviarles las peticiones para ésta. Esto
se suele incluir en los registros NS que incluyen el nombre de los servidores en notacién
FQDN, y un registro A que da la direccién IP para ese servidor. Véase, por ejemplo, la
figura 2.5.

; Datos de zona para groucho.edu.
c] IN SOA (

vaxl2.gcc.groucho.edu.

hostmaster.vax12.gcc.groucho.edu.

233 ; serial no
360000 ; refresh

3600 ; retry

3600000 ; expire

3600 ; default ttl )

)

; Registros de la zona.

physics IN NS niels.physics.groucho.edu.
IN NS gauss.maths.groucho.edu.

niels.physics IN A 149.76.12.1

gauss.maths IN A 149.76.4.23

Figura 2.5: Extracto del fichero named.hosts de la UGM.

2.6.6 Resolucion inversa

Ademsds de la obtencion de una direccién IP a partir del nombre, a veces interesa lo contrario:
conocida la direccion, obtener el nombre canénico. Esto se conoce como traduccion inversa
y la utilizan algunas aplicaciones de red para verificar la identidad del llamante. Cuando
se usa un fichero hosts, la resoluciéon inversa supone una simple bisqueda en el mismo.
En cambio, para el DNS se ha creado un dominio especial, el in-addr.arpa, que contiene
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direcciones de los nodos en notacién de puntos divisorios invertida. Por ejemplo, a la
direccién IP 149.76.12.4 le corresponde el nombre 4.12.76.149.in-addr.arpa. El tipo de

registro para estos datos se llama PTR.

Cuando se crea una zona de autoridad suele significar que sus administradores tienen
control total sobre cémo asignan sus nombres. Pero a una subred se le puede delegar un

subdominio.

Esto sucede con la UGM, donde se delega la zona de Fisicas (subdominio physics) al

correspondiente Departamento. Las direcciones de resolucion inversa también se delegan.

En la figura 2.6 se muestra el contenido del fichero de zona para el servidor de la subred
12. Los registros “importantes” de delegacion se muestran en la figura 2.7.
; Dominio 12.76.149.in-addr.arpa
c] IN SOA (
niels.physics.groucho.edu.

hostmaster.niels.physics.groucho.edu.
233 360000 3600 3600000 3600 )

2 IN PTR otto.physics.groucho.edu.
4 IN PTR quark.physics.groucho.edu.
5 IN PTR down.physics.groucho.edu.
6 IN PTR strange.physics.groucho.edu.

Figura 2.6: Extracto del fichero named.rev de la subred 12.

Una importante consecuencia de esto es que las zonas sélo pueden crearse como super-
conjuntos de redes IP, y ademas, las mascaras de red deberan redondearse a nivel de octeto.
Es decir, las subredes de la UGM tendrdan una méscara 255.255.255.0, y para cada subred
deberd existir una zona in-addr.arpa. Sin embargo, si la méscara fuese 255.255.255.128,
la creaciéon de zonas para la subred 149.76.12.128 seria imposible ya que no hay forma
de decir en DNS que el dominio 12.76.149.in-addr.arpa ha sido dividido en dos zonas de
autoridad, con nombres de nodos desde el 1 al 127, y desde el 128 al 255, respectivamente.
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; Dominio 76.149.in-addr.arpa domain

e IN SOA (
vaxl2.gcc.groucho.edu.
hostmaster.vax12.gcc.groucho.edu.
233 360000 3600 3600000 3600 )

; subred 4: Departamento de Matematicas

1.4 IN PTR sophus.maths.groucho.edu.
17.4 IN PTR erdos.maths.groucho.edu.
23.4 IN PTR gauss.maths.groucho.edu.

; subred 12: Departamento de fisicas, zona separada

12 IN NS niels.physics.groucho.edu.
IN NS gauss.maths.groucho.edu.

niels.physics.groucho.edu. IN A 149.76.12.1

gauss.maths.groucho.edu. IN A 149.76.4.23

Figura 2.7: Extracto del fichero named.rev de la red 149.76.



Capitulo 3

Configuracion del Hardware de
Red

3.1 Dispositivos, Controladores, y todo lo demas

Hasta ahora, hemos estado hablando bastante sobre los interfaces de red pero sin explicar
realmente qué es lo que pasa cuando el “codigo de red” en el nicleo accede a una parte del
hardware. Para ello, y antes que nada, tenemos que hablar un poco sobre los conceptos de
interface y controladores.

Primero, evidentemente, estd el hardware por si mismo; por ejemplo, una tarjeta Et-
hernet es: una oblea de Silicio, atiborrada de montones de pequefios chips con estupidos
nimeros en el lomo e insertada en una ranura de su PC. Esto es lo que por lo general

denominamos un dispositivo.

Para poder utilizar la tarjeta Ethernet son necesarias una serie de funciones especiales
definidas en el nicleo de Linux que seran capaces de entender la forma particular de acceso al
dispositivo. Esta serie de funciones son los denominados controladores® del dispositivo. Por
ejemplo, Linux tiene controladores de dispositivos para varias marcas de tarjetas Ethernet
que son muy parecidas en su funcionamiento. Son conocidos como los “Controladores de la
Serie Becker”, debido a su autor, Donald Becker. Otro ejemplo puede ser el del controlador

D-Link, que gestiona un adaptador de bolsillo D-Link conectado a un puerto paralelo.

Pero jqué es lo que queremos decir con que un controlador “gestione” un dispositivo?
Volvamos a la tarjeta Ethernet que examinamos antes. El controlador tiene que ser capaz
de comunicarse de alguna forma con la logica interna de la tarjeta: tiene que enviar érdenes
y datos a la tarjeta, mientras que la tarjeta debe transmitir al controlador cualquier dato

IN. del T.: Con frecuencia, la bibliografia especializada en espafiol también los llama manejadores
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Codigo de Red en Nicleo

Interfaz
Red

Manejador
Dispositivo

Hardware @ @ ?J @

Figura 3.1: Relacién entre controladores, interfaces, y hardware.

recibido.

En un PC, esta comunicacién tiene lugar a través de un drea de memoria de E/S que se
corresponde con los registros internos de la tarjeta y a la inversa. Todas las 6rdenes y datos
que el nicleo envia a la tarjeta tienen que ir a través de estos registros. El area de memoria
de E/S de la tarjeta se describe por lo general mediante su direccion base o de comienzo.

Direcciones habituales para tarjetas Ethernet son la 0x300 o la 0x360.

Normalmente no hay que preocuparse por factores de hardware como las direcciones
base, ya que en tiempo de arranque el nicleo hace un intento para detectar la localizacion
de la tarjeta. Esto se denomina autoverificacion?, que implica que el niicleo lea varias
posiciones de memoria y compare los datos leidos con los que deberia haber si existiese
una tarjeta Ethernet instalada alli. De todas maneras, puede haber tarjetas Ethernet que
no sean detectadas automaticamente; esto ocurre a veces con tarjetas Ethernet baratas
que no son réplicas exactas de tarjetas estandar de otros fabricantes. Por otro lado, el
ntcleo intentard detectar un tnico dispositivo Ethernet al arrancar. Si se utiliza més de

una tarjeta, hay que indicérselo explicitamente al ntcleo.

Otro de los parametros que se pueden decir de forma explicita al niicleo es el canal de
peticién de interrupcién. Los componentes hardware normalmente interrumpen al nticleo

cuando tienen necesidad de que éste se ocupe de ellos, por ejemplo cuando han llegado datos,

2N. del T.: Del inglés autoprobing
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o se presenta una condicién especial. En un PC, las interrupciones pueden comunicarse
mediante uno de los 15 canales de interrupciéon numerados 0,1 y del 3 al 15. El nimero de
interrupcién asignado a un componente hardware se denomina su ndmero de peticion de

interrupcidon, o IRQ3%.

Como se explicaba en el capitulo 2, el nicleo accede a un dispositivo mediante lo que
llamabamos una interfaz. Las interfaces ofrecen un conjunto abstracto de funciones que
es el mismo para todo tipo de hardware. Por ejemplo, con funciones para enviar o recibir

datagramas.

Los interfaces se identifican mediante nombres. Estos nombres se definen internamente
en el nicleo, y no son ficheros de dispositivos del directorio /dev. Nombres tipicos para
los interfaces Ethernet son eth0, ethl, etc. La asignacién de interfaces a los dispositivos
depende normalmente del orden en el que los dispositivos son configurados; por ejemplo la
primera tarjeta Ethernet instalada sera eth0, la siguiente ethl, y asi sucesivamente. Una
excepcién a esta regla son las interfaces SLIP y algunas otras, que son asignadas de forma
dindmica; es decir, al establecerse una conexién SLIP, se asigna una interface al puerto serie.

El gréfico de la figura 3.1 muestra la relacién entre el hardware, los controladores de
dispositivos e interfaces.

Al arrancar, el nidcleo muestra cada dispositivo que es detectado, y qué interfaces se
estan instalando. Lo siguiente es un extracto de la pantalla de arranque:

This processor honours the WP bit even when in supervisor mode. Good.
Floppy drive(s): £d0 is 1.44M

Swansea University Computer Society NET3.010

IP Protocols: ICMP, UDP, TCP

PPP: version 0.2.1 (4 channels) OPTIMIZE FLAGS

TCP compresssion code copyright 1989 Regents of the University of California
PPP line discipline registered.

SLIP: version 0.7.5 (4 channels)

CSLIP: code copyright 1989 Regents of the University of California

d10: D-Link DE-600 pocket adapter, Ethernet Address: 00:80:C8:71:76:95
Checking 386/387 coupling... Ok, fpu using exception 16 error reporting.
Linux version 1.1.11 (okir@monad) #3 Sat May 7 14:57:18 MET DST 1994

Esta indica que el nicleo ha sido compilado para TCP/IP, y se incluyen los controladores
para SLIP, CSLIP, y PPP. La tercera linea antes del final indica que se ha detectado un

3Los IRQs 2 y 9 son los mismos debido a que el PC tiene dos procesadores de interrupciones en cascada
con 8 IRQs cada uno; el procesador secundario estd conectado al IRQ 2 del primario.
AN. del T.: Del inglés Interrupt ReQuest
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adaptador de bolsillo D-Link e instalado como el interface dl0. Si usted tiene un tipo
diferente de tarjeta Ethernet, el nicleo mostrard normalmente una linea comenzando por
eth0, seguida por el tipo de tarjeta detectado. Si usted tiene una tarjeta Ethernet instalada
pero no se refleja en ningin mensaje, significa que el nicleo es incapaz de detectar su tarjeta
adecuadamente. Trataremos este problema posteriormente.

3.2 Configuracion del nucleo

La mayoria de las versiones de Linux se distribuyen con discos de arranque que funcionan en
casi cualquier PC. Esto significa que el nicleo tiene en esos discos todo tipo de controladores
configurados que rara vez utilizard, pero que ocupan un espacio innecesario en el sistema
de memoria ya que con el nicleo no puede hacerse swapping. Por tanto seria conveniente

crear un nucleo propio, incluyendo sélo los controladores que realmente necesite o desee.

Al trabajar con un sistema Linux, le deberd resultar familiar el proceso de construccién
del ntcleo. Los conceptos basicos de como realizarlo se explican en la Guia de Matt Welsh:
“Instalacion y primeros pasos”, que también forma parte de la serie de Documentacién del
Proyecto Linux. Por tanto, en esta seccién solo trataremos las opciones de configuracién

que afectan a la red.

Al ejecutar make config, se le preguntard por una serie de configuraciénes generales,
por ejemplo si desea emulacién matematica del nicleo o no, etc. Una de las preguntas
serd si desea o no soporte para red TCP/IP. Si desea un nicleo capaz de trabajar con la

red debe ser contestada con y (SI).

3.2.1 Opciones del niicleo de Linux 1.0 o Versiones Posteriores

Tras completar la parte de opciones generales, se pasara a configurar distintos componentes:
controladores SCSI, etc. La siguiente lista contiene las preguntas que son sobre el soporte de
red. Nétese que el conjunto de opciones de configuracién estd en constante cambio debido
al continuo desarrollo. Una lista tipica de opciones que ofrecen los niicleos de versiones

entre la 1.0 y la 1.1 se parece a ésta (los comentarios estan en cursiva):

*

* Network device support
*

Network device support? (CONFIG ETHERCARDS) [yl

A pesar de que se muestre la contestacién por defecto entre corchetes, la pregunta debe

ser contestada con y si desea utilizar cualquier tipo de dispositivos de red, no importa si
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son Ethernet, SLIP o PPP. Si contesta a la pregunta con y, se activard automéaticamente
el soporte para dispositivos tipo Ethernet. El soporte para otros tipos de controladores de

red debe ser activado por separado:

SLIP (serial line) support? (CONFIG SLIP) [y]

SLIP compressed headers (SL COMPRESSED) [y]

PPP (point-to-point protocol) support (CONFIG PPP) [y]
PLIP (parallel port) support (CONFIG PLIP) [n]

Estas preguntas conciernen a los diversos protocolos de nivel de enlace soportados por
Linux. SLIP permite transportar datagramas IP a través de lineas serie. La opcién de
compresién de cabecera proporciona el soporte CSLIP, una técnica que reduce las cabeceras
TCP/IP atres bytes. Tenga en cuenta que esta opcién del nicleo no activa automaticamente

el soporte para CSLIP, solamente proporciona las funciones necesarias del niicleo para ello.

PPP es otro de los protocolos para enviar trafico a la red a través de lineas serie. Es
mucho mas flexible que SLIP, y no se limita a IP, sino que, una vez que se implemente,
también soportara IPX. Ya que el soporte para PPP ha sido incluido hace poco, esto opcién
puede no aparecer en su ntcleo.

PLIP proporciona una forma de enviar datagramas IP a través de un puerto paralelo. Se
utiliza generalmente para comunicar dos PCs bajo DOS. El resto de las preguntas son acerca
de tarjetas Ethernet de diversos fabricantes. A medida que se desarrollan mds controladores,
la lista de preguntas se hace mayor. Si desea construir un nicleo que quiera utilizar en varias
magquinas, tiene la posibilidad de activar més de un controlador.

NE2000/NE1000 support (CONFIG EN2000) [y]

WD80*3 support (CONFIG WD80x3) [n]

SMC Ultra support (CONFIG ULTRA) [n]

3c501 support (CONFIG EL1) [n]

3c503 support (CONFIG EL3) [n]

HP PCLAN support (CONFIG HPLAN) [n]

AT1500 and EN2100 (LANCE and PCnet-ISA) support (CONFIG LANCE) [n]
AT1700 support (CONFIG AT1700) [n]

DEPCA support (CONFIG DEPCA) [n]

D-Link DE600 pocket adaptor support (CONFIG DE600) [yl
AT-LAN-TEC/RealTek pocket adaptor support (CONFIG ATP) [n]
*

* CD-ROM drivers

*

Por dltimo, en la seccién del sistema de ficheros, el script de configuracién le preguntara,

entre otras cosas, si desea soporte para NFS (networking filesystem), el sistema de ficheros
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en red. NFS le permitird exportar sistemas de ficheros a diversos nodos, de forma que

parezcan como si estuviesen en un disco duro normal conectado a la maquina local.

NFS filesystem support (CONFIG NFS FS) [y]

3.2.2 Opciones del nicleo de Linux 1.1.14 y Versiones Posteriores

Comenzando con Linux 1.1.14, que incluia una versién alpha de IPX, el proceso de con-
figuracién varié muy poco. Ahora las opciones de cardcter general preguntan si se desea

soporte de red en general. A continuaciéon aparecen un par de preguntas adicionales.

*

* Networking options
*

TCP/IP networking (CONFIG INET) [y]

Para utilizar protocolos TCP/IP, se debe contestar con y. Pero aunque conteste de

forma negativa todavia sera capaz de poder compilar el nicleo para que soporte IPX.
IP fordwarding/gatewaying (CONFIG IP FORWARD) [n]

Tendra que activar esta opcién si su sistema actila como un puente entre dos redes Ethernet,
o entre una red Ethernet y un enlace SLIP, etc. Aunque no cuesta nada activar esta opcién
por defecto, podria querer desactivarla para configurar la maquina como un cortafuegos®.
Los cortafuegos son nodos que se conectan a una o mas redes, pero no encaminan trafico
entre ellos. Se utilizan normalmente para proporcionar a los usuarios en una empresa acceso
a Internet con un riesgo minimo para la red interna. A los usuarios se les permitira acceder al
cortafuegos y utilizar servicios Internet, pero las maquinas de la empresa estaran protegidas

de ataques externos ya que cualquier conexion entrante no puede cruzar el cortafuegos.

*
* (it is safe to leave these untouched)
PC/TCP compatibility mode (CONFIG INET PCTCP) [n]

Esta opcién evita incompatibilidades con algunas versiones de PC/TCP, una implemen-
tacién comercial de TCP/IP basada en DOS para PCs. Si activa esta opcién, todavia
serd capaz de comunicarse con maquinas UNxX normales, pero bajara el rendimiento cuan-

do el enlace sea lento.

5N. del T.: Del inglés firewall
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Reverse ARP (CONFIG INET RARP) [n]

Esta funcién activa RARP, Protocolo de Resoluciéon de Direcciones Inverso. RARP se
utiliza en clientes sin disco y terminales X para pedir su direccién IP al arrancar. Deberd ac-
tivar RARP sélo cuando planee que su méaquina sea un servidor para este tipo de clientes.
El ultimo paquete de utilidades de red (net-0.32d) contiene una pequena utilidad llamada

rarp que permite anadir direcciones de nodos a una cache RARP.

Assume subnets are local (CONFIG INET SNARL) [y]

Al mandar datos TCP, el nicleo tiene que dividir los envios en diversos paquetes antes de
pasarselo al nivel IP. Para maquinas accesibles en redes locales como Ethernet , se utilizaran
paquetes mas grandes que para maquinas cuyos datos son enviados a través de enlaces de
larga distancia.® Si no se activa la opcién SNARL, el ntcleo asumird como locales sélo a
aquellas redes con las que en ese momento tenga una interface. Si revisa la red de clase
B en la Universidad Groucho Marx, toda la red de clase B es local pero la mayoria de los
hosts mantienen una interface con sélo una o dos subredes. Si se activa la opciéon SNARL,
el nucleo asumird todas las subredes como locales y utilizard paquetes grandes cuando se

comunique con todos los nodos del campus.

Si no desea utilizar tamafios de paquete pequenos para enviar datos a maquinas es-
pecificas (si, por ejemplo, utiliza un enlace SLIP para la transmisién de datos), tendra que
hacerlo mediante la opcién mtu del encaminamiento (route), que se describe brevemente al

final de este capitulo.

Disable NAGLE algorithm (normally enabled) (CONFIG TCP NAGLE OFF) [n]

La férmula de Nagle es un método heuristico para evitar enviar paquetes IP particu-

7. Los pequegramas son utilizados

larmente pequenos, también denominados pequegramas
normalmente por herramientas de red interactivas que transmiten pulsaciones tinicas de
teclas, como telnet o rsh (remote shell). Los pequegramas pueden llegar a ser particular-
mente ineficientes bajo enlaces de banda estrecha como SLIP. El algoritmo de Nagle intenta
evitarlos reteniendo por poco tiempo la transmisién de datos TCP en algunas circustancias.
Es recomendable desactivar el algoritmo de Nagle si tiene graves problemas por paquetes

perdidos.

The IPX protocol (CONFIG IPX) [n]

SEsto evita la fragmentacién por enlaces que tienen un tamafo de paquete maximo muy pequefio.
"N. del T.: Del ingés tinygrams
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Activa la capacidad de soportar el protocolo IPX, el protocolo de transporte utilizado
por Novell Networking; que sigue todavia bajo desarrollo, y ain no es realmente ttil. Una
ventaja de esto serd cuando algin dia se intercambien datos con utilidades IPX basadas
en DOS, y encaminen tréfico entre redes Novell mediante un enlace PPP. El soporte para
protocolos de alto nivel de redes Novell no esta todavia a la vista, ya que las especificaciones

de estos protocolos tienen un coste econémico muy elevado.

A partir de la versiéon 1.1.16 del nicleo, Linux soporta otro tipo de controlador: el
controlador vacio (dummy). La siguiente pregunta aparece hacia el comienzo de la seccién

de controladores de dispositivos:

Dummy net driver support (CONFIG DUMMY) [y]

El controlador vacio no hace realmente gran cosa, pero es bastante util en méaquinas
aisladas o conectadas mediante SLIP. Es basicamente un interface en bucle cerrado. La
razon de tener este tipo de interface es que en las médquinas que se conectan con SLIP
que no disponen de Ethernet, es necesario tener un interface que continuamente maneje las
direcciones IP. Esto se discute més profundamente en las secciéon La Interface Comodin del
capitulo 5.

3.3 Una Visita a los Dispositivos de Red de Linux

El nicleo de Linux soporta controladores de hardware de diversas clases. En esta seccién se
introducen brevemente las familias de controladores disponibles, y los nombres de interfaces

que utilizan.

Hay un conjunto de nombres estdndares para los interfaces en Linux, que se enumeran
a continuacién. La mayoria de los controladores soportan mas de un interface, en cuyo caso

las interfaces se numeran de la forma: eth0, ethl, etc.

lo Interface de bucle local o de lazo. Se utiliza para realizar pruebas, y para
un par de aplicaciones de red. Funciona como un circuito cerrado en el que
cualquier datagrama que se le pase como parametro sera inmediatamente
devuelto a la capa de red del sistema. En el niicleo siempre hay un dispositivo
de bucle local, no tiene sentido tener mas de uno.

ethn Tarjeta Ethernet n-sima. Este es el nombre de interface genérico para la

mayoria de las tarjetas Ethernet.

dln Esta interface accede a un adaptador de bolsillo D-Link DE-600, otro dispo-
sitivo Ethernet. Tiene un caracter un poco especial ya que esta conectado a
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un puerto paralelo.

sin Interface SLIP n-sima. Las interfaces SLIP se asocian a lineas serie en el
orden en el que son instalados; por ejemplo, sl0, serd la primera linea serie
en ser configurada para SLIP, etc. El nicleo soporta hasta cuatro interfaces
SLIP.

pppn Interface PPP n-sima. Como ocurre con las interfaces SLIP, una interface
PPP se asocia a una linea serie una vez que se ha convertido a modo PPP.

De momento, se pueden soportar hasta cuatro interfaces de este tipo.

plipn Interface PLIP n-sima. PLIP transporta datagramas IP en lineas parale-
las. Se soportan hasta tres interfaces PLIP. El controlador PLIP asigna las

interfaces en tiempo de arranque, y se mapean a los puertos paralelos.

Para otros controladores de interfaces que puedan ser anadidos en el futuro como RDSI
(Red Digital de Servicios Integrados) o AX.25, se utilizardn otros nombres. Controladores
como el de IPX (protocolo Novell de red) o AX.25 (utilizado por radio aficionados) estén
ya en desarrollo, aunque todavia en versiones preliminares (alpha).

En las secciones siguientes se discutiran los detalles de uso de los controladores anteriores.

3.4 Instalacion Ethernet

El cédigo de red actual de Linux soporta diversas marcas de tarjetas Ethernet. Donald
Becker (becker@cesdis.gsfc.nasa.gov) desarrollé la mayoria de los controladores, una
familia para tarjetas basadas en el chip 8390 de National Semiconductor; y se la conoce
como los la Serie de Controladores Becker. También hay un par de productos de D-Link,
entre ellos el adaptador de bolsillo D-Link que permite acceder a una red Ethernet a través
de un puerto paralelo. Un controlador para este dispositivo fué programado por Bjgrn
Ekwall (bjorn@blox.se), mientras que el controlador DEPCA lo programé David C. Davies
(davies@wanton.lkg.dec.com).

3.4.1 Cableado de Ethernet

Si usted estd instalando una red Ethernet por primera vez en su vida, son necesarios al-
gunos comentarios respecto al cableado. Ethernet tiene una caracteristicas muy especiales
de cableado. El cable debe terminar en ambos extremos con una resistencia de 50 Ohm, y
no debe tener ninguna ramificacién (p.e. tres cables conectados en estrella). Si estd utili-

zando cable coaxial fino con conectores BNC en forma de T, estos conectores deben estar
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directamente conectados al de la tarjeta; no debe insertarse el cable directamente.

Si se conecta a una instalacion con cable grueso, debe conectar el ordenador utilizando
un transceptor (a veces denominado Unidad de Conexién Ethernet). Puede conectarse el

transceptor a un puerto AUI de 25 pines de la tarjeta mediante un cable protegido.

3.4.2 Tarjetas Compatibles

Una lista completa de las tarjetas compatibles estd disponible en los Ethernet HOWTOs,

publicada mensualmente en comp.os.linux.announce por Paul Gortmaker.®

Incluimos una lista de las tarjetas mas conocidas y utilizadas que soporta Linux. La
lista actual del HOWTO es casi tres veces mayor. Aunque encuentre su tarjeta en esta
lista, busquela también en el HOWTO; a veces hay detalles importantes sobre el modo de
operacion de estas tarjetas. Por ejemplo, algunas tarjetas Ethernet basadas en DMA que
utilizan los mismos canales DMA que los que el controlador de SCSI Adaptec 1542 usa por
defecto. Si no se cambia el canal de DMA en alguno de las dos, la tarjeta Ethernet podria
escribir paquetes de datos en posiciones arbitrarias del disco duro.

3Com EtherLink
Se soporta 3Com EtherLink tanto 3¢503 como 3¢503/16, ademds de las ver-
siones 3¢507 y 3¢b09. La 3c501 también se soporta aunque es demasiado

lenta como para merecer la pena.

Novell Eagle Se soportan Novell Eagle NE1000 y NE2000, asi como diversas clonicas.
También soporta las NE1500 y NE2100.

Western Digital/SMC
Hay que incluir entre las compatibles a la Western Digital/SMC WD8003 y
WD8013 (igualmente la SMC Elite y la SMC Elite Plus), y también la nueva
SMC Elite 16 Ultra.

Hewlett Packard
Las HP 27252, HP 27247B, y la HP J2405A.

D-Link El adaptador de bolsillo D-Link DE-600, DE-100, DE-200 y DE-220-T. Tam-
bién hay un kit de ampliacién para la DE-650-T, denominado tarjeta PCM-
CIA®.

DEC DEC DE200 (32K /64K), DE202, DE100, y DEPCA rev E.

8Paul puede ser localizado en gpgl109@rsphysse.anu.edu.au.
9Puede conseguirse — junto con otro material relacionado con Laptop — en tsx-11.mit.edu, en packa-

ges/laptops.
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Allied Teliesis
AT1500 y AT1700.

Para utilizar cualquiera de estas tarjetas con Linux, debe utilizar un nicleo precompilado
de una de las distribuciones de Linux. Estas versiones incluyen normalmente controladores
para todas las tarjetas. Aunque a la larga serd mejor confeccionarse su propio ntcleo y

compilarlo sélo con los controladores que se necesiten en ese momento.

3.4.3 Autoverificacion de red Ethernet

En tiempo de arranque, el cédigo para Ethernet intentara localizar la tarjeta y determinar

su tipo. Se comprueban por orden las siguientes direcciones:

Tarjeta Verificacién de las direcciones

WD/SMC 0x300, 0x280, 0x380, 0x240

SMC 16 Ultra | 0x300, 0x280

3¢501 0x280

3¢503 0x300, 0x310, 0x330, 0x350, 0x250,
0x280, 0x2a0, 0x2e0

NEx000 0x300, 0x280, 0x320, 0x340, 0x360

HP 0x300, 0x320, 0x340, 0x280, 0x2CO
0x200, 0x240

DEPCA 0x300, 0x320, 0x340, 0x360

El cédigo de autoverificacion tiene dos limitaciones. Una de ellas es que no reconoce
todas las tarjetas correctamente. Esto ocurre frecuentemente con algunas de las tarjetas
clénicas mas baratas, pero también con algunas tarjetas WD80x3. La otra limitacién es que
el nucleo no verificard mas de una tarjeta por defecto. Esto se hace asi porque se asume

que se desea tener control sobre qué tarjeta es asignada a qué interface.

Si esta utilizando méas de una tarjeta, o si el proceso de autoverificacién no consigue
detectar su tarjeta, debe indicar explicitamente al nicleo el nombre y direccién base de la

tarjeta.

Con Net-3, se tienen dos posibilidades diferentes ante un caso de fallo en la autoveri-
ficacion. Una de ellas es cambiar o anadir informacion en el fichero del cédigo fuente del
nucleo drivers/net/Space.c, que contiene toda la informacién sobre controladores. Sélo es
recomendable en el caso de que el codigo de red le sea familiar. Una forma mucho mejor es
proporcionar al nicleo esta informacién en tiempo de arranque. Si utiliza lilo al arrancar el

sistema, puede pasarle parametros al nicleo, especificAndolos mediante la opcién append en
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el fichero lilo.conf. Por ejemplo, para informar al nicleo sobre la existencia de un dispositivo
Ethernet, puede pasarse el siguiente parametro:

ether=irq, dir_base, paraml,param2,nombre

Los cuatro primeros argumentos son numéricos, mientras que el tltimo es el nombre de
un dispositivo. Todos los valores numéricos son opcionales: si se omiten o se dejan a cero,
el nucleo intentara averiguar su valor mediante autoverificacion, o utilizando un valor por
defecto.

El primer pardametro indica el IRQ asignado al dispositivo. Por defecto, el nticleo inten-
tard autodetectar el canal IRQ del dispositivo. El controlador 3¢503 tiene un funcionamiento
especial seleccionando un canal libre IRQ de la lista 5, 9, 3, 4, y configura la tarjeta para

utilizar esta linea.

El pardmetro dir_base define la direccién base de E/S de la tarjeta; si vale cero, el

nucleo probard con las direcciones de la lista anterior.

Los dos parametros restantes pueden ser utilizados de forma diferente por controladores
diferentes. Para tarjetas de memoria compartida como la WD80x3, especifican la direccién
de comienzo y de fin del area de memoria compartida. Otras tarjetas utilizan normalmente
el paraml para seleccionar el nivel de informacién de depuraciéon para el usuario. Los
valores del 1 al 7 denotan niveles de detalle en la informacién, mientras que el valor 8
desactiva todos; por defecto se toma el valor cero. El controlador 3c¢503 utiliza el param2
para seleccionar el transceptor interno (por defecto) o un transceptor externo (valor 1). El

primero utiliza un conector de tarjeta tipo BNC; el ultimo utiliza su puerto AUI.

Si se tienen dos tarjetas Ethernet, puede hacerse que Linux autodetecte una de ellas,
y pasar los pardmetros de la segunda mediante lilo. Sin embargo, hay que estar seguros
de que el controlador accidentalmente no encuentra la segunda tarjeta primero, en cuyo
caso la otra no se detectara. Esto se consigue pasando la opcién reserve a lilo, que indica

explicitamente al niicleo que no verifique el espacio de E/S reservado para la segunda tarjeta.

Por ejemplo, para hacer que Linux instale una segunda tarjeta Ethernet en la direccion
(0x300) como ethl, hay que pasarle los siguientes pardmetros al nicleo:

reserve=0x300,32 ether=0,0x300,ethl

La opcién reserve asegura que ningun controlador accede al espacio de E/S del nicleo
cuando verifica algin dispositivo. También pueden utilizarse los pardmetros del nicleo para

evitar realizar la verificacion para eth0:
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reserve=0x340,32 ether=0,340,ethO

Para evitar completamente la fase de autoverificacion, se especifica el argumento

dir_base a -1:

ether=0,-1,eth0

3.5 El controlador PLIP

PLIP permite trabajar con una Linea Paralela IP, y es una forma barata de interconexién
cuando se desea conectar solamente dos maquinas. Utiliza un puerto paralelo y un cable

especial, alcanzando velocidades entre 10kBps a 20 kBps.

PLIP fue desarrollado en principio por Crynwr, Inc. Su disefio es més que ingenioso (o,
si se prefiere, més propio de un hacker): durante muchos anos, los puertos paralelos del PC
se utilizaban como puertos para impresora unidireccionales; es decir las ocho lineas de datos
podrian ser utilizados solamente para envios desde el PC al dispositivo periférico, pero no
en sentido inverso. El PLIP saca un mejor provecho utilizando la linea de estado nimero
cinco del puerto, que se limita a transferir todos los datos simplemente como nibbles (es
decir medio byte). Hoy en dia, estos puertos unidireccionales no son muy utilizados. Por
tanto también hay una extensién denominada modo 1 que utiliza la interface completa de
8 bits.

Actualmente Linux sélo soporta el modo 0. A diferencia de versiones mas antiguas del
cdédigo que maneja el PLIP, ahora se intenta hacerlo compatible con las implementaciones
PLIP de Cynwr, y para el controlador PLIP en el NCSA telnet'®. Para conectar dos
maquinas utilizando PLIP, se necesita un cable especial que se vende en algunas tiendas
como cable de “Impresora Nula” (“Null Printer”) o “Turbo Laplink”. Es posible fabricarlo

de forma casera, en el Apéndice A se indica como.

El controlador PLIP para Linux es el trabajo de un niimero casi incontable de personas.
Actualmente esta mantenido por Niibe Yutaka. Si se compila en el nicleo, configura una
interface de red para cada posible puerto de impresora, con plip0 correspondiendo al puerto
paralelo Ip0, plipl correspondiendo a Ip1, etc. El mapeado del interface a los puertos es

ahora mismo el siguiente:

19E1 NCSA telnet es un programa bastante conocido para DOS que trabaja con TCP/IP en redes Ethernet
o PLIP, y soporta telnet, FTP y algunas otras aplicaciones sencillas.
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Interface | Puerto E/S | IRQ
plip0 0x3BC 7
plip1 0x378 7
plip2 0x278 5

Si se tiene configurado el puerto de la impresora de forma diferente, hay que cambiar
estos valores en el fichero drivers/net/Space.c del cédigo fuente de Linux, y construir un

nuevo nucleo.

Este mapeado no implica que no se puedan utilizar los puertos paralelos de forma normal.
Sélo son accedidos por el controlador de PLIP cuando el interface correspondiente ha sido
configurado como activo.

3.6 Los controladores SLIP y PPP

SLIP (Serial Line IP, Protocolo Internet en Linea Serie), y PPP (Point-to-Point Protocol,
Protocolo Punto-a-Punto) son protocolos muy utilizados para enviar paquetes IP a través
de enlaces serie. Varias instituciones ofrecen acceso telefénico SLIP y PPP a mdéquinas
conectadas a Internet: esto proporciona conectividad IP a los particulares (algo que de otra
forma serfa dificil de conseguir debido al elevado coste de otros tipos de conexiones).

Para trabajar con SLIP o PPP, no son necesarias modificaciones en el hardware; puede
utilizarse cualquier puerto serie. Ya que es especifica la configuracion del puerto serie para
interconexién TCP/IP, se le dedicard un capitulo aparte. Para més informacién consultar

el capitulo 4.



Capitulo 4

Configuracion del Software Serie

Casi todo el mundo dispone de un PC, pero no siempre hay dinero para gastarlo en un
enlace Internet T1. Para conseguir su dosis diaria de noticias y mensajes, mucha gente
depende de enlaces SLIP, redes UUCP y BBS, que usan las redes telefénicas publicas.

Este capitulo pretende ayudar a todas aquellas personas que dependen del médem
para mantener sus comunicaciones. Sin embargo, hay muchos detalles que no podemos
abordar, como por ejemplo cémo configurar el moédem para marcar. Todos esos te-
mas estdn contemplados en el “Serial HOWTO”! de Greg Hankins?, que es enviado a

comp.os.linux.announce regularmente.

4.1 Software de Comunicaciones con Modem

Existen varios paquetes de comunicaciones disponibles para Linux. Muchos de ellos son
emuladores de terminal, que permiten a un usuario conectarse a otro ordenador como si
estuviera frente a uno de sus terminales. El emulador de terminal tradicional en sistemas
UN*X es kermit. Sin embargo resulta algo duro de usar. Hay programas disponibles maés
cémodos que soportan agenda telefénica y guiones para llamar y entrar en ordenadores
remotos. Uno de estos es el minicom, muy parecido a los primitivos programas emuladores
de terminal a los que tan acostumbrados estan los usuarios de DOS. Hoy también existen

paquetes de comunicaciones bajo X-11 como por ejemplo seyon.

Ademss, existe un buen nimero de programas para instalar BBS bajo Linux disponibles
para aquellos que quieran ofrecer dicho servicio. Varios de esos paquetes se encuentran en

sunsite.unc.edu, en el directorio /pub/Linuz/system/Network.

IN. del T.: Disponible en castellano como SERIE-COMO, en http://lucas.ctv.es/
2disponible en gregh@cc.gatech.edu.
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Aparte de los programas de terminal, hay también software que usa la linea serie de
forma no interactiva para el transporte de datos hasta su ordenador. Normalmente se
invierte bastante mas tiempo en visitar un BBS leyendo toda su informacién en la que
podemos incluir las noticias y los mensajes, que el que se necesita empleando este tipo
de software. La unica desventaja es que se requiere mas espacio de disco debido a la
transferencia de cierta cantidad de informacién que al usuario le resulta intutil, y que de

forma interactiva no se tranmitiria.

El compendio de esta clase de software de comunicaciones es UUCP. Este es un conjunto
de programas que copian ficheros de una méquina a otra, ejecutan programas en un ordena-
dor remoto, etc. Se utiliza frecuentemente para transferir mensajes y noticias (news) entre
redes privadas. El paquete UUCP de Ian Taylor, que funciona bajo Linux, sera descrito en
el capitulo 12 de este libro. Otro tipo de software de comunicaciones no interactivo es el
utilizado en Fidonet, para el que también podemos encontrar algunos paquetes de software,

como ifmail.

SLIP, el protocolo de Internet para linea serie, esta de algiin modo a medio camino: per-
mite tanto el uso interactivo como el no interactivo. Mucha gente usa SLIP para telefonear
a la red de su campus o algtin otro tipo de servidor piblico y poder ejecutar sesiones FTP,
etc. Sin embargo, SLIP también puede ser usado en conexiones permanentes o semiperma-
nentes para uniones de LAN a LAN, aunque esto dltimo sélo resulta interesante utilizando

RDSI u otros enlaces de ancho de banda mayor.

4.2 Introduccién a los Dispositivos Serie

Los dispositivos proporcionados por un ntucleo UN*X para el acceso a dispositivos serie
son llamados normalmente ttys. Esta es una abreviatura de Teletype™, quienes eran unos
de los mayores productores de terminales en los primeros dias de Unix. El término se usa
actualmente para cualquier terminal de texto. En este capitulo, lo usaremos exclusivamente

para referirnos a los dispositivos del nticleo.

Linux distingue tres clases de ttys: consolas (virtuales), pseudo terminales (similares
a las tuberfas de doble via, usadas por aplicaciones tales como X11), y dispositivos serie.
Estos ultimos son considerados también como ttys, porque permiten sesiones interactivas
sobre conexiones serie, ya sea éste un terminal conectado por cable o un ordenador remoto

a través de la linea telefénica.

Los ttys tienen cierto nimero de parametros configurables mediante la llamada al sistema
ioctl(2). Muchos de estos pardmetros sirven tnicamente con dispositivos serie, ya que son
éstos los que necesitan una mayor flexibilidad para poder manejar la gran variedad de tipos

de conexién que son capaces de controlar.
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Entre los parametros més destacados para la linea se encuentran la velocidad y la pa-
ridad. Pero hay también elementos para la conversién de caracteres entre mayuscula y
minuscula, de retorno de carro, de avance de linea, etc. El controlador de tty puede tam-
bién soportar varias lineas dedicadas, las cuales hacen que el controlador de dispositivo se
comporte de forma diferente. Por ejemplo, el controlador de SLIP para Linux esta imple-

mentado como si fuera una linea dedicada.

Existe algo de ambigiiedad sobre como medir la velocidad de la linea. El término correcto
es bit rate, el cual esta relacionado con la velocidad de transferencia de la linea medida en
bits por segundo (bps para abreviar). Algunas veces se oye a la gente referirse a ella como
velocidad en baudios, lo cual no es muy correcto, ya que estos dos términos no son sinénimos.
La velocidad en baudios se refiere a una caracteristica fisica de algunos dispositivos serie.
En concreto, a la velocidad de reloj a la que se transmiten los impulsos. En cambio, el “bit
rate”, indica el estado actual de una conexion serie existente entre dos puntos, a saber, el
numero medio de bits transferidos por segundo. Es importante saber que estos dos valores
suelen ser diferentes, ya que la mayoria de los dispositivos codifican méas de un bit por cada

impulso eléctrico.

4.3 Acceso a los Dispositivos Serie

Como ocurre con todos los dispositivos de un sistema UN%X, se accede a los puertos serie a
través de ficheros especiales de dispositivo, localizados en el directorio /dev. Cada puerto
tiene su fichero de dispositivo. Hay dos tipos de ficheros de dispositivos relacionados con
los controladores serie. Dependiendo del fichero por el que se acceda el dispositivo se

comportard de forma diferente.

El primer tipo se utiliza para las llamadas entrantes y tiene un numero principal de
dispositivo® igual a 4. Sus ficheros son nombrados ttyS0, ttyS1, etc. El segundo tipo se
utiliza para llamadas de salida a través de un puerto. Sus ficheros son llamados cua0, etc y

tienen un numero principal de dispositivo igual a 5.

Los nimeros secundarios®

son los mismos para los dos tipos. Si tiene su médem en uno
cualquiera de los puertos COM1 a COM/, su ntimero secundario serd el nimero de puerto
COM mis 63. Si su configuracién es diferente a ésta, como sucede, por ejemplo, en placas

que soportan multiples lineas serie, debe en tal caso buscar en el documento COMO-SERIE

o SERIAL-HOWTO.

Asumamos que su modem estd en el COM2. En este caso su nimero secundario seré 65,

y su numero principal serd 5 para realizar llamadas. Deberia existir por ello, un dispositivo

3N. del T.: Del inglés magjor number
AN. del T.: Del inglés minor number
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cual que tuviera dichos nimeros de dispositivo. A continuacién vemos una lista de ttys
serie del directorio /dev. Las columnas 5 y 6 muestran los niimeros principal y secundario

respectivamente.

$ 1s -1 /dev/cuax

CTW-TW-TW— 1 root root 5, 64 Nov 30 19:31 /dev/cual
CTW-TW-TW— 1 root root 5, 65 Nov 30 22:08 /dev/cual
crw-rw-rw- 1 root root 5, 66 Oct 28 11:56 /dev/cua2
crw-rw-rw- 1 root root 5, 67 Mar 19 1992 /dev/cua3

Si no existiesen tales dispositivos, entonces tendria que crearlos. Para ello, conviértase

en superusuario y teclee comandos como el siguiente:

# mknod -m 666 /dev/cual c 5 65
# chown root.root /dev/cual

Hay quien propone la creacién de un enlace simbdlico del puerto serie en dénde tenga su
moédem, a un fichero /dev/modem. De esta forma no es necesario recordar el poco intuitivo
cual. Sin embargo, podemos encontrarnos con problemas si empleamos el nombre real del
dispositivo en unos programas y el simbdlico en otros. La explicacién es que las aplicaciones
en Unix usan un convenio de ficheros cerrojo para indicar que cierto dispositivo esta siendo
utilizado por un proceso y evitar asi que pueda ser utilizado por otro al mismo tiempo. Por
convenio, el nombre del fichero de bloqueo para cual, es LCK..cual. El uso de distintos
ficheros de dispositivo para el mismo puerto implica que se puede producir ausencia de
exclusién mutua en el acceso al puerto si un programa usa un nombre de dispositivo y otro
programa usa el otro nombre (el simbdlico). Esto puede provocar un acceso simultdneo de

ambos procesos al mismo puerto y que, por tanto, ninguna de ellas funcione correctamente.

4.4 Hardware Serie

Linux soporta, hoy por hoy, una amplia variedad de placas serie que utilizan el estandar
RS-232. RS-232 es, en la actualidad, el estdndar mas comin para comunicaciones serie
en el mundo del PC. Este usa un conjunto de circuitos tanto para transmitir simples bits
asi como para establecer sincronizacién. Pueden utilizarse cables adicionales para senalar

la presencia de una portadora y para el control de flujo.

Aunque el control de flujo por hardware es opcional, resulta muy 1til ya que permite a
cada una de las dos estaciones senalar cuando estd lista para recibir mas datos, o si la otra

estaciéon debe parar hasta que el receptor procese los datos de entrada. Las lineas usadas



4.4. Hardware Serie 57

para esto son las llamadas Clear to Send, despejado para envios, (CTS) y Ready to Send,
listo para enviar (RTS), respectivamente.

En ordenadores PC, el interfaz RS-232 es controlado generalmente por un chip UART
descendiente del chip 16450 de National Semiconductor, o bien de una nueva versién de
éste: el NSC 16550A°5. Algunas marcas (principalmente los modems internos equipados con
un chip Rockwell) también usan chips completamente diferentes que han sido programados
para comportarse como si fueran un 16550.

La principal diferencia entre los 16450 y los 16550 estriba en que el primero tiene un
buffer de 1 byte mientras que el segundo lo tiene de 16 bytes. Esto hace al 16450 vélido para
velocidades méximas de 9600 baudios, mientras que para velocidades superiores se requiere
un chip compatible con el 16550. Ademéds de estos chips, Linux también soporta el chip
8250, que era el chip UART original de los PC de IBM.

En la configuracion por defecto, el niicleo comprueba los cuatro puertos serie estandar,
es decir, del COM1 hasta el COM/, a los que les asignara los numeros secundarios desde el

64 hasta el 67, tal y como se ha descrito anteriormente.

Si desea configurar su puerto serie adecuadamente, tendria que incluir la orden setserial
de Ted Tso en el fichero de comandos rc.serial, el cual es invocado durante el arranque
del sistema desde el fichero de comandos de inicializacién /etc/rc. Este primer fichero, usa
setserial para configurar los dispositivos serie del nucleo. Un tipico fichero de comandos

rc.serial tendra el siguiente aspecto:

# /etc/rc.serial - guion de configuracion de la linea serie
#
# Deteccion de interrupciones libres

/sbin/setserial -W /dev/cuax*

# Configurar dispositivos serie

/sbin/setserial /dev/cual auto_irq skip_test autoconfig
/sbin/setserial /dev/cual auto_irq skip_test autoconfig
/sbin/setserial /dev/cua2 auto_irq skip_test autoconfig

/sbin/setserial /dev/cua3 auto_irq skip_test autoconfig

# Muestra la configuracion de dispositivos serie
/sbin/setserial -bg /dev/cuax

Si desea conocer mas sobre los parametros de setserial, por favor, consulte la documentacién

que acompana al programa.

SHabia también un NSC 16550, pero este chip FIFO nunca funcioné realmente.
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Si su tarjeta serie no es detectada, o la orden setserial -bg muestra una configuracién
incorrecta, tendra que forzar la configuracién suministrando explicitamente los valores co-
rrectos. Estd comprobado que los modems internos equipados con los chips de Rockwell
experimentan este tipo de problemas. Asi, por ejemplo, si se obtiene que el chip de una
UART es el NSC 16450, siendo en cambio del tipo NSC 16550, se tendra que cambiar la

configuracion del puerto implicado de la forma siguiente:

/sbin/setserial /dev/cual auto_irq skip_test autoconfig uart 16550

Existen opciones similares para forzar los puertos COM, direcciones base, y configuracién
de peticién de interrupcién (IRQ). Por favor consulte la pagina del manual de setserial(8)

para mas informacion.

Si su médem soporta control de flujo mediante hardware, aseguirese de activarlo. Sor-
prendentemente, la mayoria de los programas de comunicaciones no intentan activarlo por
defecto. Por ello, lo mejor es realizarlo manualmente, y la mejor forma de lograrlo es

incluirlo en el fichero de comandos rc.serial usando la orden stty:

$ stty crtscts < /dev/cual

Para comprobar si el control de flujo por hardware esta activo use:

$ stty -a < /dev/cual

Este comando le devolverd el estado de todos los parametros de dicho dispos